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CONTRATO AD!IHNISTRATNO o
No. DA-002-2021
ARRENDAMIENTO DE EQUIPO DE

TELECOMUNICACIONES PARA OTORGAR SERVICIO
DE INTERNET Y ENLACE DE DATOS, PARA LOS
CLIENTES DE GUATEL

En el municipio de Mixco, departamento de Guatemala, el dia veintisiete (27) de abril de dos mil veintiuno (2021),
NOSOTROS: por una parte GUSTAVO ADOLFO HERNANDEZ BARRERA, de freinta y siete (37) afios de edad,
soltero, guatematteco, Licenciado en Clencias duridicas y Sociales, Abogado y Netario, con domiciiio en el
departamento de Guatemala, me identifico con el Documento Personal de Identificacién (DPJ), con Cédigo Unico

de Identificacion (CUY) dos mil cuatrocientos cuarenta y ocho espacio cerc cero cuatrocientos cincuenta vy seis
gspacio cero ciento uno (2448 00456 0101), extendido por et Registro Nacional de las Personas de la Republica

de Guatemala, actito en mi calidad de Jefe de Division con la Funcidn de Director Administrativo de fa Empresa
Guatemalieca de Telecomunicaciones —-GUATEL-; como lo acredita con los documentos siguientes: a) Acuerdo

de Nombramiento numerc GG guion RH guion cero noventa guion dos mil veinte (GG-RH-090-2020), de fecha

uno (1) de diciembre de dos mit veinte {2020}, & cual consta en la hoja identificada con ta serie RH Nimero cero
quinientos quince (Serie RH No. 0518) dei libro de Acuerdos de Recursos Humanos, autorizado por Contraloria
(enerat de Cuentas, registro L dos espacio quince mil cuatrocientos treinta y nueve (L2 15439) de fecha quince

{16} de diciembre de dos mil diez {2010}; b} Acta de Toma de Posesion nimero G guion RH guion cero veinte [/
guion dos mil veinte {G-RH-020-2020), de fecha uno {1) de diciembre de dos mil veinte {2020}, Ia cual consta

en la hoja identificada con la Serie RH Numero cero ciento cincuenta y cuatro {Serie RH No, 0154} del libro d%o““‘ e

2
Actas Toma de Posesidon de Recursos Humanos autorizado por la Contraloria General de Cuentas con / 5?; E
registro L dos espacio quince mit cuatrocientos treinta y ocho (L2 15438) de fecha gtince (15) de diciembre dg 3 &
% o

dos mil diez (2010} y; ¢} Acuerdo de Gerencia NGamero veintiuno guior dos mil veinte (21-2020) de fecha uno (13009
de diciembre de dos mil veinte (2020), el cual consta en la hoja identificada con el Nimero cero cerc cero
cuatrocientos treinta y dos {No. 000432} del libro de Actas de Gerencia autorizado por Ja Contraloria General
de Cuentas con registro niimero L dos espacio mil ciento ocho (L 2 1108}, de fecha siete (07) de julio de mil
novecientos noventa y siete (1997), en donde e Sefior Gerente de la Empresa Guatemalteca de

Telecomunicaciones ~GUATEL-, me autoriza la suscripcion de los coniratos administrativos la Empresa
Guatemalteca de Telecomunicaciones ~GUATEL-, de conformidad con la Ley de Contrataciones del Estado, con
nlimero de cuentadancia E uno guion cuatro (E1-4); sefialo como lugar para recibir citaciones, notificaciones y
emplazamientos fa Septima (7ma.) calle veinticinco guion cuarenta y cinco (25-45) zona cuatro (4) de Mixco,
departamento de Guatemala, a ia que en lo sucesivo se le denominara —~GUATEL-; Y por 1a ofra parte, ERICK
RUBEN DEL CID CIFUENTES, de cincuenta y cinco (55) afios de edad, casado, Ingeniero Electricista, guatemalteco

Sistemas Eficicntes, S.A.
Nroncine Seagurne an Tatarnas

y con domicilic en la Republica de Guatemala, me idenfifico con ef Documento Personal de Identificacién (DP)

Fsefisa.

con Cadigo Unico de Identificacion (CUI) dos mil quinientos veintitrés espacio ochenta mil achocientos espacio

10 ciento uno (25623 80800 0101), extendlde por ef Registro Nacionat de las Personas de la Republica de
5o, 75 Cone 25452, 4, Ko B 1
o oo i e 111
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Guatemala, comparezco en mi calidad de ADMINISTRADOR UNICO Y REPRESENTANTE LEGAL, de la
entidad SISTEMAS EFICIENTES, S.A. calidad que acredito con ¢! Acta Notarial de mi nombramiento como tal
faccionada en la ciudad de Guatemala &l uno (1) de mayo de dos mil veintiuno (2021) autorizada por el Notario
Diego Cofifd Antilion, misma que se encuentra inscrita en et Registro Mercantit General de ta Repiblica bajo el
namero quinientos treinta y cinco mii novecienios setenta y cinco (535975}, folio novecientos noventa (930), libro
seiscientos ochenta y seis (688) de Auxiliares de Comercio, a quién en [0 sucesivo se le denominarg EL
CONTRATISTA. Los comparecientes dectaramos ser de los datos de identificacion personal antes descritos, que
las representaciones que gjercitamos son suficientes de conformidad con la ley para la celebracion del presente
Contrato; y hallandonos en el libre gjercicio de nuestros derechos civites, y que por el presente acto, celebramos
Contrato Administrativo de ARRENDAMIENTO DE EQUIPO DE TELECOMUNICACIONES PARA OTORGAR
SERVICIO DE INTERNET ¥ ENLACE DE DATOS PARA LOS CLIENTES DE GUATEL, contenido en las
clausulas siguientes: PRIMERA: ANTECEDENTES: Yo, GUSTAVO ADOLFO HERNANDEZ BARRERA, en ia
calidad con que acttio, manifiesto que mi representada esta legaimente facultada para la prestacién de Servicios
de Telecomunicaciones, de conformidad con lo establecido en su Ley Organica, razon por fa cual se realizé el
Evento de Cotizacion identificado coma COT guion cefo uno guion dos mil veinte guion GUATEL (COT-01-2020-
GUATEL), y con Nimero de Operacion Guatecompras guion trece millones seiscientos setenta y nueve mil
seiscientos ochenta y seis (NOG-13679686) para fa adjudicacion de un proveedor para ARRENDAMIENTO DE
EQUIPO DE TELECOMUNICACIONES PARA OTORGAR SERVICIO DE INTERNET Y ENLACE DE DATOS
PARA LOS CLIENTES DE GUATEL. SEGUNDA: BASE LEGAL: Ef presenie Conirato se suscribe con
fundamento en los Articulos siguientes: 22 de la Ley General de Telecomunicaciones, Decreto Numero 94-96;
1,4,6,7, 16 y 20, de la Ley Orgénica de fa Empresa Guatemalteca de Telecomunicaciones -Guatel-, contenida
en el Decreic Niimero 14-71 del Congreso de la Repubiica de Guatemala; 1, 3, 9, 38, 39,47,48,40de laLey de
Contrataciones del Estado, Decreto Numero Cincuenta 57-92 del Congreso de ia Repiblica de Guaternala y su
Reglamento vigente, TERCERA: OBJETO DEL CONTRATO. Con &l objeto de continuar prestando &l servicio

de telecomunicaciones para otorgar servicio de intemet y enlace de datos a las entidades que actuaimente son

1ISa.
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clientes de GUATEL, asi como para atender a las que han manifestado interés, 1a actual administracion realiza
las gestiones para contar con la capacidad necesaria mediante Ja confratacion de un proveedor para el

“arrendamiento de equipo de telecomunicaciones para otorgar sesvicio de intemet y enlace de dafos, para los

\ o sef

clientes de GUATEL". Ef arrendamiento del equipo por solicitar de acuerdo con la descripcidn del cuadro

siguiente;
g@ e
Renglén Producto Unidad de medida|  ° / g §
156 g =
Armendamiento de ofras 2 CONMUTADORES PRINCIPALES UNIDAD %, §'§ |
MmAguinas y eguipo '%“"9{0’: o
156 NG
Arnendamiento de olras 4 CONMUTADORES DE 48 PUERTOS CON SFP DE 10G UNIDAD
mAquinas ¥ equipo
156 8 CONMUTADORES DE 24 PUERTOS CON SFP DE 10G UNIDAD

d. BN Naroeys, 75 Cole 2545 2 4, WD

- waoustelgob. ot
SuoiziCici/ £ W (G




G UA

TE L

Eaiieroog . tayst 20s da Tedbooe rnitu puiers

EITCENTENARIO

GUATEMALA

1aai-2462i4

Arrendamiento de offas
MAUINES ¥ E3URO

156 34 EQUIPO DE RED INALAMBRICO DE ALTA DENSIDAD

Arrendamiento de ofras
maduinas ¥ equipo

UNIDAD

156 11 EQUIPO DE RED INALAMBRICO DE BAJA DENSIDAD
Arrendamisnip de olras

MAGUINGs ¥ 2quino

URIDAD

156 2 CORTAFUEGOS DE ALTA DENSIDAD

Arerdamients de oiras
MAGUINES ¥ e0UD0

UNIDAD

156 1 CORTAFUEGOS DE MEDIA DENSIDAD

Arrendamienio de ofras
MRGUINgs ¥ Squipo

UNIDAD

156 1 CORTAFUEGOS DE BAJA DENSIDAD

Arrendamiento de ofras
MAGUINAS ¥ S0P

UNIDAD

156 1 CORTAFUEGOS DE ENTRADA

Arrendamienfo de ofras
maauinas ¥ equipo

UNIDAD

Asimismo, el equipo debera contar con las especificaciones generales y especificas de conformidad con los cuadros

que se describen a continuacion:

Cuadro:t

CONMUTADCRES PRINCIPALES

CANTIDAD: 2

Garacleristicas generales del enuipo:

Equipo de orado Entsiprics

Capacidad paral2 y L3

MDIMDIX Auto-crossaver

Soporte de spanning tres |EEE 802.1d, IEEE 802, 1w, IEEE 802.1s

Saporte pava medios y velocdades de ansmision seglin estandares IEEE 802.3 10Base-T, IEEE 302.3u 1008aze-TX, IEEE 502 3z

10008858-S¥A.%, 1EEE 802 3ab 10008ase-T y IEEE 602 3as 10 Gigabit Ethemet, segim aplique pare los puerfos raqueridos en lag
caracteristicas especifices del equipo.
Pusrius con auto negodiacion de veloddad y dispiex
Soporte para Link Aggregation IEEE 802 3ad y IEEE 802.1AX
Soporte de medios y vefodidades de iransmision definidas en los esthndaies:
Soporte paia VLAN Tag IEEE 802.14
Soporte pare maneje de Jumbo Fiames
Soporte pats SNMP versiones 1,2y 3.
Seporte para sFlow
Soparte para autenticaoion insada en esténdar 802.1x (Basada en puerto y MAG), con asignacitn dindmica de VLAN,
Adminisiacion mediants acosse por $SH, HTTPS y consola seriat (En of sase de consxién a consnola serial, se dete provesr cable
especifica de la matca y, de sef necasanio, los converfidorss neceuarios para conexidn a equipos con puerios USB-Ay USB-C, e
soponte pard s sistemes operstivos actuales)
Soporte de configuracion y monitores mediante REST AP's
Soporie para DHOP-8nooging
Soporie para cofiguracion de al menos 64 rulas estéficas
Seports pava implementacion de ACL's
Soports para hacer Port Mimonng
Soporte para QoS basado en esténdas IEEE 832 1p y besado en Type of Servive
Sopore para SNTP
Seporte para CHCP Retay
Saporte para Dynamic ARP Inspection
Soporie de funcionalidades de LLDP IEEE §02.1aD
Soporte para MCLAG (o carachristioa similar que psmviita scportar amsgios de alta disponibiidad)
Soporte para descarga y carga de archives al aquips mediante TFTP, FTP, y GU
Adrenistracion centralizada de VLANS desde up disposithvo de gestion
Capacidad de aplicar politicas entre VLANs a nivel de aplicecion, tP o puerios TCPAUOP desde un dispositivo da gestion
Capatidad do integrarse para la gestiin con dispositives do segquridad perimetral como coriafuegos
Dehe soporiar los siguisntes modos de adminisiraciin:
o Stand-alone
o Porsofware o appliance de gashidn
o Cloud managemsant

Caracteristives espenifivas del equipo:

1 Unidad de rack, debe inclulr o kit de mondaje y tormiltos necesarios para su insialacion
24 interfaces RIS
4 inerfaces Gigabit Ethemet SFP /18 GE SFP+
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- 2inerfaces Gigshit Ethernet QSFP

- Puerlo de adminisiracidn dadivada, fuera de banda o similar, de tipo RJ45
- Puerlo ds consola serial

- Caparidad de conmuteciGn minima diples de 288 Gbps

- Procesamignio diplex de af menos 428 hMpps

- Soporie para 4000 viang como minimo

- Memoris DRAM de 2 GB comw minimo

- Capacidad de aimacenamiento de 88000 direcciones MAC
- Lalercia < 2 microsegindos

- Fuente de poder radundants 100-240V AC, 50480 Hz

- Cada switch dabe inclulr 4 SFP+de 10 GE

- Debe considerares soporte 2417 def fabricantz 2 3 afios

Cuatiro:2

COKMUTADORES DE 48 PUERTOS CON SFP DE 106G

CANTIDAD: 4

Caracteristicas generales dal equipo:

Equipo de grada Enterprize
Administrable por GUI, CLIy API
- Deba soportar los siguienies modas de administacian
o Stand-alore
o  Porsoftwsre o appliiancs de geatién
o  Cloud management

- Operaciénenl2y L3

- MDYMBIX Auto-crossover

- Scgorle de spanning tres IEEE &02,1d, IEEE 802.1w, IEEE 862 18

- Soporie para medios y velocidades de transmisidn segin estandares IEEE §02.3 10Base-T, IEEE 802 3u 100Base-TX, IEEE 802 37
10008ase-SXLX, {EEE 802.3ab 1000Base-T y IEEE 802 3as 10 Gigabit Ethemet, segin apliqus para los puerios requeiidos en las
caracterishicas especificas del aquipo

- Puerios con auto nagociacion de veloddad y diplex

- Soporle para Link Agoregation IEEE 802 3ad y (EEE 802.1AX

- Soports de medios y velodidades ds transmision definidas en los estanderes;

- Sepore pura VLAN Tag IEEE 802.1Q

- Soporte para manejo de Jumbo Frames

- Soporfepara stacking

- Soporie para SNMP versionss 1,2y 3.

- Scporte parg sFiow

- Soporte para autenticecion basada en estandar 802.1x {Basada en puerto y MAD), con asignacidn dindrmica de VLAN,

- Adminislravion mediante acoeso por S8H, HTTPS y consela serial (En el casa de conenidn a consola serial, s8 debe proveer cable
especifica de la mare ¥, de ser neesano, los convertidores necesaTios para conewitn & eguipcs ton puerios USB-A v USE-C, con
sopoite para los sistermas operativos actusles)

- Sgperle de configuracion y monitoreo mediante REST API's

- Soporte para DHCP-Snogping

- Soporte para configuracion de el menos 64 rulas estalicas

. Soporte para implementacion de AGL's

- Soporte para hacer Fort Miroring

- Soparts para QoS besads en esténdar IEEE 8$62.1p y besado en Type of Servioa

- Soporte pars SNTP

- Soporte para DHGP Relay

- Boporte para Dynamic ARP Inspection

- Geopore ds funcicnalidades de LLDP IEEE 862 1ab

- Soporte para MCLAG (o caracteristica simitar que permita soportar amegios de aita disponbiidad)

- Soporiepara descarga y carga de archives al equipo mediants TFTP, FTP, y 6L

- Administracidn centralizads de VIANs desde un dispositive de gestion

- Capetidad de apiiar politices entre VLANS a nivel de apficacion, IP o pusrios TCPAIDP desde un dispositivo dg geshion

- Capecdad de integrarse para la gestin con dispositives de seguridad perimetrat some tarfafuegos

Caracleristivas sepecticas del equipa:
- 1 Unided de rack, debe incfuir ef kit ds montaje y forillos necesarios para su instalacian
- 48 inierfaces Gigabit Ethernet RJ45
- 4dinterfaces 10 Gigabif Ethemet SFP+
- Puerto de adminisiracin dadicada, fuera de banda o sindlar de fipo RJd5
- Puerlo de nonsola serial
- Debe stporiar Power over Ethernel (PoE) def estandar 802 3abiat en los 48 interfaces de red
- Capadidad de coamulscion minima diplex de 170 Ghps
- Procesamienio diplex de al mencs 260 Mpps
- Soparte para 4060 vians como minima
- Memaria DRAM de 1 GB come minimo
- Memaria flach de 25¢ MB como mirimo
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- Capacidad ds aimacenamiento de 32000 direcciores MAC
- lLaisicia < 1 microssgunde
- Fuenie de poder redundante 150-240V AG, 50/0 Hz
- 8e deben incluir 2 SFP+de 10 GE
- Debe considerarse soporte 24x7 del fabrivanis a 3 afies

Cuadro:3

CONMUTADORES DE 24 PUERTOS CON SFP DE 166

CANTIDAD: 8
Caracietislicas ganeraies del equipo:

Equipo de grado Enterprise
Adimiristrable por GU, Oy API
- Dabe soporar o5 siguienles modos de adiministracidn
o Stand-alone
o Porscofiware o appliance de gestion
o Clud management

- Operacion en L2y L3

- MADEMDIX Aufo-crossover

- Sonorie de spanning tree |EEE 802.1d, EEE 802 1w, IEEE 802.1s

- Soports para medios y velocidades de transmisidn segin estandares [EEE 802.3 105ase-T, IREE 802 3u 100Bae-TX, IEEE 802 32
10008ase-8X/LX, IEEE 802 3ab 1004Base-T y IEEE 802 3a¢ 19 Gigabit Ethernet, segiin aplique para los puerios regiteridos en ias
caracterigticas espacificas del equipo

- Pueros con auto negociacion de velocidad y diplex

- Soporie pere Link Aggregafion IEEE 802.3ad v JEEE 802.1AX

- Soporle de medios y velotidades do bansmision definidas en los astindares:

- Soports para VLAN Tay IEEE 802.1Q

- Soporte para manelo de Jumbo Frames

- Scporte para stacking

- Soporte para SNMP versiones 1,2 y 3.

- Soporfe para sFlow

- Soports para autenfioackin basada en estandar 502.1x (Basada en pisrio y MAC), con asgraacion dindniica de VLAN,

- Adminisiracis medants accest por SSKH, HTTPS ¥ consola sevial (Enel casa de coneidny a consola soral, s¢ debe proveer qabils
aspacifico de la marca y, de ser necesatio, los convertidores neceserios para conexion a equipes con puerios USB-A v LISB-C, con
seporte para ios sisiemnas operelivoes achiales)

- Soporte de configuracion y moniteres mediante REST APY's

- Soporte para DHCP-Shooping

- Soports para configuracion de al menos 64 rutes esthtivas

- Soporte para implemeniacion de ACL's

: Soporie para hacar Port Mimoring

- Sopore para QoS hasado en estandar [EEE 802.1p y basado en Type of Service

- Soporte para SNTP

- Soporte para DHCP Relay

- Seporte parg Dynamic ARP Inspaction

- Soporte de funcionalidades de LLDP IEEE 802.1ab

- Soporfe pars MCLAG (0 caracteristica similar que permila soportar areghs de aita disponbilidad)

- Saports para descarga ¥ carga 86 archives al equips madiante TFTP, FTP, v GUI

- Adminisiracion eentralizada de VEANs desde un dispositiva de gestidn

- Capacidad de aplicer polilicas antre VLANg a nive! de apiicacion, IP o pusrtos TCPAUDP desde un dispositivo de geation

- Capacidad de integrarsa para [a gestion con dispacifives de sequnidad perimalral como cortafuegas

1Sa.
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Caracteristicas sspecifivas det equipo:
- 1 Unidad de rack, debe inclir ef kit de mondajs y kerniflos necesarios para su instatacién
- inlerfaces Gigabit Ethemet RJ45
- 4interfaces 10 Gigabit Ethemst SFP+
- Puerin de adminisration dedicada, fuera de banda o similar de fipo RJ45
- Puerto de consola serial
- Debe saportar Power over Ethernet (PoE) del standard 802 3affat en 24 interfaces de red
- Capacidad de conmutacion minima dipiex de 128 Gbps
- Pruxesamiento diplex de al mencs 200 Mops
. Ssporte para 4000 vlans como minimo
- Memeria DRAM de 1 GB comg minimo
- Memuora flash de 238 MB como minimg
- Capacidad de aimacenamiento de 16000 direcciones MAC
- Latencia < 1 miceesegundo
- Fuenta de poder redundante 100-240V AC, 50/60 Hz
- Cada swilch debe induir 2 SFP+de 10 GE
- Debe considerarse soporte 2447 del fabrvante a 3 afios

3
¥

o 78 Coils 2545724, W.C0o
gia Cuataersis




- 05

Cuadro:4

EQUIPO O RED INALAMBRICO DE ALTA DENSIDAD

Cantidad: 34

Caracheristicas Equipo;

Tipo indaor

Throughput de 2,402 Mbps

512 usuarios tolales conectadns

Implamentar laz feonclogias 80211 aftigin/aciax

Operar en las frecuencias de 2.4/ 5 GHz

Tener al menes 3 radios

imgharmentar MU-MIMO 4x4

Implemeantar 802.11ax

{mpiementar 802.11ac VHT 20440150 MHz

Tener polancia mavima de &} meros 24 dBm

Tanat al menos § anfenns inlemas

La ganancia de las antenas intemas en 2.4GHz debs ser al manos 4 dB}
La ganancia da las antenas inlernas en S5GHz detrs ser af mencs 5 dBi
Debe fener 2 inferfaces de red 1 Gigabit Ethernet

Soportar IEEE 802 3az

Permitir operar en 12VDC

Tener interfaz de eonsola

Tener conector de seguridad Kensinglon

Tenar analizador de espactro

Iraplementar MESH

Capacidad de integrarss pars la gestin con digpositives de seguridad perimetral como cortafuegos

Requiailos de Fundionalidad:

Punto de acoeso (AP) que permita ef ecceso de os dispesitivos & Tar red & travis de witshess ¥ que posen 1008s sus tordiguraciones
coniralizadas en controlador inatémbrico

Diehe idertiicar avtomalicerments el confrolador inatambrico al que se cnsciarg

Diebs permitic administrarss remolaments a través de links WAN

Debe poseer eapacidad dualband con radios 24GHz y 5GHz cperando simultsnestrents, ademas de pervitir configuraciones
independientes para cada radio

Ettraico de loe disposifives coneclados a la red instanibrica debe realizarse de forma ceniralizada a ravés del linel establerido entre

ol puntn da soveno ¥ ol controlador inaldmbaico. Bn esto modo todos os paquetes daben ser encapsulados hasta ¢ conbolsdar |

instamibrico
Cuando s¢a sncapsulado, ef réfico debe ser encriptado & través de DTLS o IPSEC;
Dabe perillr ¢l trafico de los dispositivos conectados & la red Inefémbrica de forma distrhuida (jocst switching), o S6a, el tréfico debe
ser conmiitadn localmente en la inlerfaz LAN del punto de aceso ¥ no recesitar ser encapsulado hasta ol cortrolader inalémbrico;
Cuando el irdfico sea distibuido y la autenticacién con PSK, en caso de fallo en fa comunicacion entre los puntos de access y el
controlader inaldinbrico, los Usuarios asociados deben permanecer asociados a fos punkos de acveso y &l mismo 551D, Debe permitise
la consxdn de nuevos usuaros a la red inalambrica
En conjunto con el contiaiador inaiémibrico, debe optivtizar el rendimisnto y Ia cobertura inatambrica (RF), realizando atfomalicaments
¢l ajuste de potencia y fa distribucidn adesuada ds canales a ser utilizades
Debers soporier la funcionaiidad de ajtshe autemética de pofencia para sdander ta coberturz en caso de falla dal punto de acceso vecing
gestionade pot la misma confroladors;
Debe soporiar mecanismos para la deteccion y mitigacion de punios de actest no autorizados, lambién conocidos womo Rogue Af's
En ¢oejunto con e controlador Inglambrico, debe implementar mecanismas de prolencidn para identificar alaques a la infreestructura
inatémbirica (WiDS / wiPS)
En conjunto con el controlador inaldmbrico, debe permitir Ia creacién de miifiples dominios de movilidad {551D) con sonfiguraciones
disbntas de saguridad ¥ red
En sonjunio can el conlrolador inatbmbrico, dedye implementar los siguientss métodos de autenticacion: WPA {TKIP} y WPA2 (AES)
En sonjunto con el controtador inalambrico, debe implsmentar el prolecoio IEEE 802.1X con la asociacion dinamica de VEAN para los
usuarios en funcidn de los alrbutos proporcionados por los servidores BADILS
Debe impiementar e estandar IEEE 302.11r para acsterar el procese de maming de los dispositivos a fravés da le funcion conadida
tomo Fast Roaming

Debe impiementar ef estandar IEEE 80211k para permilir que un dispositive conectada a la fed inelambiica entifique

répidamente olros purtos de acoese disponities en su e para que elecuie el froaming
Debe implementar el ssthndar IEEE 202,11 para permitir que [z rad influya en las decisiones de roaming del chente conectadas mediante
el suminisirg de information complementaria, como la carga de uliizacién de los puntos de acceso cervanos;
Debe implemantar ol astandar IEEE 862 11e
Debe implementar el estandar IEEE §02.11h
Drebe tener un radic de uso especificd para éscaneo de fracuencias,
El punto de acoeso deberd soportar UL MU-MIMO 80217 ax mode y DL-MU-MIMO
El punto de aceesc debera soportar Enharced Target Wake Time(TWT)
El punto ds acces deberd scportar Spatial Reuse (BES Colofing)
El punto de Acoeso deberd soportar OFDMA
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- Debe lener indicadores luminesos (LED) para indicackin de estado
- Dishe permitir 2 alimentacion a través de Powsr Over Ethemet (Pok) confoime los esténdares 802 3el ¢ 802 3at
- Se debe Incluir Power Inyector para al menos 15 APS

Cuadro:a

EQUIPQ DE RED INALAMBRICO DE BAJA DENSIDAD

Canfidad: 11

Caranteristicas Equipo:

- Tipoindoor

- Throughput de 1,201 Mbps

- 512 usuarios toletes conectados

- implementar las tecnologias §02.11 aliig/nfaciax

- Coarar an les frecuendias de 2475 GHz

- Teneral menos 3 radios

- implementar MU-MIMO 2x2

- implementar 802.11ax

- impigmantar MU-MIMO

- lenplementar 802.11ac VHT 20/40/80 MHz

- Tener potencia mavima de ol menes 23 dBm

- Tener al menos 3 Wi-Fi inlemas de dobie banda + 1 BLE / ZigBes

- La ganancia de las anieias internas en 2.4GHz debs ser al menos 4.5 dBi
- Lagananeia de las antenas intenas en SGHz debe ser al menos 5.5 dBi

- Debe terer 2 interfaces de red 1 Gigabit Ethernat

- Soporiar IEEE 802 3a7

- Tener conector de saguridad Kensingion

- Tener analizador ds sspaciio

- implementar MESH

- Capacidad de inlegrarse para la gestion con disposifives de seguridad perimetral como cortafusgos

Requisitos de Funcionalidad:

- Punto de accese (AP) que permita of acceso de o8 dispositivos a la red a través de wirsless v que pesea lodas sus configuraciones
asniralizadas en contrlador inalambnen

- Deba idenlificar automaiicamente & controlader inalambiico al gue se conactard

- Dehe permitir adminietrarse remolaments a ravés de links WAN

- Debe posest capacidad dual-bend con redios 2.4GHz y SGHz operendo simultanesments, ademds de permnifit configuraniones
independiantes pars cada radio

- Eltréfica de lps dispostlives coneclados a la red inattinbrica debs resiizarse de forma centratizada a fravés del tinel establecido entie
el punic de acceso y el confrolador inat8mbrico. En este modo iodos los paquetss deben ser encapsulados hasta & sontrolador
irattbiien

- Cuando sea encapsillado, ¢f trafics debe ser encriplade a tevés de DTLS o IPSEC;

- Debse permiltir el fréfice de los dispositivas conectados a la red inathmbrica de forma distiibuida {local swilching), © sea, ef dfion debe
ser conmuitade lncaiments en la interfaz LAN det punie de acveso y no necesitard ser encapsulado hasta ef controlador inalambrice:

- Cuando of tréfico ses distibuldo y la aulenlicadidn con PEK, en caso de fallo en la comunkacion enke los punios de acceso v o
conbroiador inakimbrico, 103 Usuarios ssoviades deben permanscer asociadas & los punlos de aeceso y al mismo SSID. Deba permitirse
Ja conesitn de nuevos usuarics & la red inalambrica

- Enconjunio con el confratador inalimbrice, debe aplimizar ¢ randimients v 1a coberiura inatambriza (RF), realizando automatcamsnta
ef ajuste de polencia ¥ la distibucion adecuada de canales a ser uliizados

- Deberd soporiar la funcionalidad de sjuste automatico de polencia para extender la cobertura en cosa de falla del ptinto de acoess vesing
gestionado por la misma coniroladora; '

- Dabe soportar mecanismes para la deferccidn y mitigacién de puntos de acceso no aulorizados, tambidn conceidos como Rogus APs

- Enconjunte con el controlador insimbirico, debe impiementar mecanismos de protecciin para identificar ataques a la infraestructura
inatambrica (wlDS f wiFS)

- Enconjunto con el corrolador inaldmbrico, debe parmilir la cres«ion de miltiples dominios de moviidad ($51D) con configuraciones
distintes de seguridad y red

- Enconjunto con el controiadur inalambrico, debe implementar kos siguientes mélodos de auterniicacidn: WPA (TKIP) y WPAZ (AES)

- En conjunto con el controlador inalambrico, debs implementar sl protocolo 1EEE 8021 con la asogiatidn dinamica de VLAN para los
usuarios en funcion de los ekibutes proporcionades por ios servidores RADHIS

- Debg implementar e sstindar IEEE 802.11r para acelerar ef proceso de roaming de s disposiives 2 Favés de la funcién conotida
como Fast Roaming

- Dzbe implementar el sstindar JEEE 802,11k para permitir que un disposifivo corectsdo & la red Inafaibrica ientifique répidamente
ofros puntos de acceso disponibles en su &isa para que epctle ol roaming

- Dsbe Implementar et estandar [EEE 802.11v pare permifir que la red influya en fas dedisiones da roaming del cliants consatadas medianie
el suminiskro de informacién complerentaria, com la carga de uliizacidn da og puntos de acoesg cercancs;

- Debe implementar of estandar IEEE B02.11e

- Debe implemantar el estandar IEEE 802.11h

- Debefener un mdio de uso especifico para escanes de frecuenciag,

- Elpunto de acvesc deberd soportar UL MU-MIMO 802.11 ax mode y DL-MU-RMIMO

- Elpunto de antese debera soportar Enhanced Target Weke Time(TWT}

- Flpunto de sceess deberd soporiar Spatial Reuss (BSS Colafing)

- Elpunls ds Aceasc dshera soportar OFDMA

Debe fener indicadorss lumingsos {LED) para indicscion de estado
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- Debe permitir su alimentacion a lravés de Power Qver Ethemat {PoE) conforme los estandares B02 3af o 802 2at

Cuadro:6

CORTAFUEGOS DE ALTA DENSIDAD

CANTIDAD : 2

Caractarishicas def Equipo:

Thizighput de por lo menos 27 Gbps con la fundionalidad de firewall habilitada para réfico IPv4 y IPv6
Soporte a por lo mancs 8M coneviones simultaneas

Soporte a pot ko menos 450K nuevas vonexiones por segundo

Throughput de al menes 20 Gbps de VPN 1PSec

Eslar licenciade para, o seportar sin nesasidad de licencia, 2K tineles de VPN IPSec site-lo-site simuitanaas
Estar feenciado para, o soporter sin necasidad de Hoencia, 50K Hineles de clienfes VPN iP3ec simuttaneos
Thrgighput de &t menos 7 Gbps de VPN SSL

Soportar al menes 10K chientes de VPN S5L simittanecs

Soportar al menos 12 Ghps de throughput de IF3

Soportar al menos & Gbps de hvoughput de inspescidn $8L

Soporar &l menos 19 Ghps de thraughput de Appitcation Controf

Soporiar al menos 9.5 Ghys de throughput ds NGFW

Soporar al menos 7 Ghips de thraughput de Threal Protection

Parmitir gestionar al meros 512 Ancess Paints

Tener al menos 18 interfaces 1Gbps

Tener al menos 2 ivterfaces 10Gbps

Estar licancizada y/a tener incliido sin costo adicional, af menos 10 sistemes viruales logicas (Contextos) por appliance

Soporte a por lo menos 10 sistemas virtuales Bgicos [Contexins) por appliance
La soliacidn debe consistir en una plataforma de protescion de Red, besada en un dispositive con fundionalidades de Firewall de Proxima Generacion

{NGFW), aai como consola de gestién y moniioreo.;
Por furcionafidades de NGFW se enfiende: Recunosimiento da eplicacionas, pravencién de amenezas, idenificacion de usuarios y control granular

Ii‘:spfmi%?ﬁsa‘ﬁ@d& de proteccidn de red que conforman la platafirma de seguridad, pusde slsostarss en maltiples disposifives siampre aue
cumplan todos los requisitos de asta especificacion;

La plataforma debe estar oplimizada pare analisiz de conlenido de aplicaciones ¢n capa 7;

Todo ef equipo propoicionado debe ser adecuado pare montaje en rack de 19 *, incltivendo un rail kit {si sea recesario} ¥ los cables de alimentaciin,
La geelion de! equipos debe ser compalible & ravés de fa intesfaz de administreckin Web en el misme dispositivo de proteccién de la red:
Los dispositives de prolece®n de red deben soporter 4094 VLANS Tage 802.1q;

Los dispositves de profecciétn de red deben soporlar agregacitn de enfeoss 802 Jad ¥ LACP,

Los dispositives de profeccidn de red deben soportar Policy based routing ¥ policy based forwarding;

Los dispositivos de proteccitn de red deben sopartar encaminamianto de mullicast {Pik-SMy PIM-DMY,

Los dispasitives de proleccién de red deben sopartar DHCP Relay,

Log dispesitivos de prefeccion de red deben soportar DHCP Server,

Los dispositivos de proteccidn de rad deben soportar sFiow:

Los disposifivos da protecdidn de red deben separtar Jumbe Frames;

Los disposilivos de profeccién de red deben soportar subdntesfaces Ethemal iogicas;

Debe ser compalibia con NAT dinamica {varics-a-1);

Debe ser compatitle con NAT dinémica fmiichos-a-muchos);

Debe seporiar HAT estatica (1-a-1);

[ehe admiiir NAT estalica (mydhos-a-michos);

Debe sar compatible con NAT estélico bidirercional 1-a-1;

Diebe ser compatible con la traduseidn de puertos (PAT);

Debe ser conpatible con NAT Origen;

Debe ser compatibie con NAT ds dasting;

Dsba soporiar MAT de origen y NAT de desting de forma simulidnes;

Db soportar NAT de origen y NAT de dastino en la misma pofilica
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Debs sar compafible con NATSS y NAT46;

Debe implemeniar sl profoceio ECMP;

Debe soporlar SD-WAN de foma nativa

Debe soportar ol balancec de eniace hash por 1P de origan;

Debe soportar el balances de eniace por hash de iP de origeny dasting;
Diehs soportar bigianced ds etilce por peso. B asty 0pasn debe ser posible ¢efiir of porsitae de Yafico qus fuird a havse de cadd une de jos
enlaces. Debe ser compatible con el baances en al mencs frez enfaces;

Deba implementar balancen de eniaces sin fa necesidad de crear zonas o uso de instancias vinustss;
Debe permitir o moniloreo por SNMP de falias de hardwars, usa de recursos por gran nimerc de sesianes, conexiones par segUndo, cantidad de
fineles establecidos en la VPN, CPU, memoria, estado del clister, atadues y esiadisticas de usa de las inferfaces de red;

Erwiar iogs a sislemas da gostidn exiemos simulténeaments;

Dabe tener ia opcitn de enviar logs a los sistemas de contrc! exlerno a fravés da TGP v S5L

Deba soports proteccidn contra le suplantacitn de identidad {anti-spoofing);

Implerentar la optimizacion del tréfico entre dos dispositivos;

Para IPvd, soportar enmtamiento sstlivo y divdmive {RIPY2, OSPFVZ y BGR);

Para IPv8, soporiar enautamisnto estitico ¥ dindmico {OSPFVA);

Soportar OSPF graceful restsr:

Debe ser compatible cort f mode Sm¥er para s inspeccitr: o raves de! puerts sspei det rifler de datos de le rad;
Detre soportar modo capa - 2 (L2) para la inspeccion de datos v visibilidad en finea del tréfico;

Dets soportar rrode capa - 3 {L3) para la Inspectitn de datos v visibitidad en linea def réfion;

Diebe gopartar el modo mixto de Sniffer, L2 y L3 en diferentes inferfaces fisicas;

Seportar la configuracién de alta disponibilidad aotive / paaivo y activo / active: En modo fransparents;

Suportar fa configuracin de alta disponibilidad active / pashvo y aclive / activo; En capa 3;

Saporiar configuraciin de alte disponibilidad activo / pasivo y activo / activo: En fa capa 3 y conal menos 3 dispositivos en ef cluster;

La configuracion de aa disponibifidad debe sincronizar: Sesionas;

La configuracitn de atta disponiilidad debe sincronizar: Configurazicres, incluysndo, bero no Bmitando, poiificas de Firewalis, NAT, QoS y chistos
de lared;

La configuraciin de alla disponibilidad debe sinaronizar: Las asociaciones de segurided VPI;

La configuracion de slla disponibifidad debe sincronizar: Tablas FIB;

En modo HA (Modo de aita disponibilided) debe permitir [a sugpervision de feltos de endace;

Debe soportar la creacidn de sistemas virfuales en el mismo equipo;

Fara una alta disponibifidad, el uso da dusters viruales debe de sez posible, ya sea activo-active 0 attive-pasivo, que permita 1a distribucisn de lz

carga entre los diferenles conlevios:
Debe permitir la creacién de administradores indepandientes pera cada uno de los sitemas viryales existentes, con &l fin de permmilir la creadion de

conteios virtiistes que se pueden administrar por diferentas draas funcionates;

La solusidn de gestide: debe ser compalible con el access a fravés de SSH ¥ I interfaz wab {HTTPS], incluyerxdo, pero no fimitado a, la exportacion
de confiurasion de sisteras viruales {oontedos) por ambes tpos de acceso;

Gontrol, inspeccidny descifrade de SSL para tréfico enfranle {Inbound} y saliants {Outbound), dehe socporiar of control de los cerifficados
individualmante dentro de cada sisterma virtual, o sea, aistaniento de las operaciones da adiclon, remodin y utifizacién de los cerificados
directaments en los sistermas viruales {contarlag);

Debe soportar una mala de seguridad pera proporcionar una sohidén de seguridad integial que abarque loda la red;

El iejido de saguridad dsbe identificar polenciales vulnaseblidedas v destecsr las meiores préctices que potrian ser usadas para mejorar la

seguridad general y el fendimiento de una red;
Diebe existir fa opcién de un Servisio de Soporte que oirezca a 1os clianles un cheques de salud peridico con un nforms de auditoria mensual

personalizado de sus appliances NGFW y WiFi;
La constia de adminfstraciin detse soporter coma minimo, ingles, Espafiol y Porugues.

La consuia debe soportar la administracién da switehes y punios de scoaso para mejorar f nivel de sogundad
La solucian debe soportar infegeacion naliva de equipos de protection de coiens efectrinico, frewall de aplicationes, proxy, cache y amenazas

avanzadas,
VPN

Scporte VPN de sifo-a-sitio y cienle--silio;

Soportar VPN IPSeg;

Soportar VPN 8SL;

La VPN IPSec debe ser compatible con la autenticasién MDS, SHA-1, SHA-256, SHA-512

La VPN IPSec debe ser compatible con Diffis-Hellman Gripo 1, Grupo 2, Grupo § ¥ Grupo 14;
La VPN IPSec debs ser compatible con Infemet Key Exchange (iKEv y v2};

La VPN IPSec dsbe ser compatible con AES de 128, 102 y 258 (Advanced Encryption Standard; -

Wireless Confroliar
Se debs incliir & Fanceiver sléciricns,
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Cuadio: 7

CORTAFUEGOS MEDIA DENSIDAD

CANTIDAD : 1
Caracleristicas Equipo

Througiput de por fo menos 8 Gbps oon la funcionalidad de frewall habiiitada para Fafico IPvd y IPvE
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Scporie a por lo menas 2M conexiones simultansas

Saporte a por fo menos 135K nuevas conexiones por segundo

Throughput de a! menos 9 Ghps da VPN [PSes

Estar livensiado para, o soportar sin necesidad de licencia, 2K Kineles de VPN IPSes site-lo-site simultanecs
Estar licenciado para, o soporisr sin necesidad de licancla, 10K finefes de dientes VPN iPSec simulténeos
Trrcughput de al menos 900 Maps de VPN 881,

Soportar al menos 500 cientes de VPN SSL simidtaness

Sopaortar af menos 2.2 Gbps de throughput de IPS

Soportar sl menos §20 Whes de hroughput de Inspeccion 88L

Soportar al menos 3.5 Gbps ds throughput de Application Cantrol

Soportar al manos 1.8 Gbps da throughput de NGFW

Soportar al memos 1.2 Ghps de throughput ds Threat Protaction

Permitir gestionar al menos 64 Accsss Points

Tener al menos 22 inferfaces 1Ghpe

Estar icendado yio tener incluido sin costo adicional, al menos 10 siztemas virtiales igicos [Contexdos) por appliance
Soporle a por lo menos 10 sislemas virtuales 1gices (Contestos) por appliance

2) Requisitos de Furwionalidad

(NGFW), asi como constia de gestion y mornitores.;
de permises;

curpian todos los reglisitos de esta aspeciicacion;
La piataforma debe estar oplimizada para andlisis de contenids de apiicacionss en capa 7;

Los dispositives de proteccion de red daben soportar 4004 VLANSs Tags 802 1q;
Les dispositivos de profeccitn de red deben soportar agregecion de enlaces 802.3ad y LACP:
Los digrositives de profeccidn de red deben soporlar Policy based routing y palicy based forwarding,
Los dispsifivos de protenaidn de red deban soporiar encaminamiento de mulhicast (PIM-SMy PiM-DM);
Loe dispositivos de proteccidn de red deben soportar BRCP Relay,

Los dispositivos de proteccion de red deben saportar DHCP Server;

Los dispositivos de proteccidn de red deben sopartar sFlow;

Los dispositves da proteceibn de red deben soportar Jumbo Frames;

Los dispasitivos de proteccidn de red deben soportar sub-interfaces Ethemst logices;

Debe ser compatible con NAT dindmica {varos-a-1);

Uebe ser compatible con NAT dinémica {michos-g-mischos);

Debe soportar NAT estétics (1-a-1);

Debs admitir NAT astélica (mushes-a-muchos);

Debe so¢ corrpatibie con NAT estatics bidireccional 1-a-1;

Debe ser compalible oon la traducciin de puertos {PAT),

Debe ser compatible con NAT Origen;

Debe sar compatible con MAT de deshng;

Dehe soportar NAT de origen y NAT de desting de forma sinultenea;

Debe soporfar NAT de origen y NAT de desting en la misma politica

Debe soporier Tradunsidn de Prefijos de Red {NPTVB) 0 NATS6, para evitar probiemas de enritamiento asimélrics;
Dieba ser compatible con NATES y NAT46;

Dsbe implementar ef protocgio ECMP;

Diebg soportar SD-WAN de forma nativa

Debe soportar of batanceo de enfase hash por IP ds origen;

Debe soporiar st balancen de enlace por bash de IP ds origen y desting;

eraces. Debs ser compathie oon of batarcen en al menos kres enleces;
Debe implementar balaroes de enlauss sin le necesidad de orear 20068 0 uso de instancias virtuates;

tineles establecidos en la VPN, CPU, memoria, estada def oliister, staques y estadisicns de uso de les interfaces de red;
iar bogs e sistemas de gestion exlemos simultanazments;

La sohucion debe congiafie en wra plataforma de proteccidn de Red, basada en i dispositive con funcionslidedes de Pirewall de Prdwima Genaracion
Por flingionalidades da NGFW se entiends: Reconccimiento de apilcaciones, prevencion de anwnazas, identficaciin de usuarios y corrol granular

Las funcionalidades de protecciGn de red que corformian la plataforma de seguridad, pueden ejecutarss en milliples dispocivos siempre que

Todo &l equipe propotsionade debs ser adecunde pera mentaje en rack de 19, inchiyende un ral kit {5 see necesario] y los cebies de alimenipoidn;
La gestiin de! equipo debe ser compatible a través de la interfaz de administrecian Web en el mismo dispesitvo de protercion de a red;

Debe soportar balancso de enface por pese. En esta opaidn delve ser posible definr of porcentaje de rafios que fluiré & ravés de ceda uno de los

Debe permitir el monitoreo por SNMP de failas de hardware, tsa de recurses por gran nimere de sesiones, conexianes por segundo, cantdad de

nternet
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Debe iener la opcidn de enviar fogs a los sistemas de control externo a través de TCP v SSL;

Debe soporta proteceion conlra fa suplantacion de identidad (anf-spoofing);

implementar Is optimizacion del ifico entre dos dispositives;

Para IPvd, soporter ennianienio estitioo ¥ dindmico (RIPv2, OSPFV2 y BGP);

Para IPv6, soportar ennutamisnio esthtico y dindmice [OSPFA);

Soporar OSPF graceful restart;

Deha sar compatibie con el medo Sniffer para la inspeceion a ravés del puerto espejo del fréfice da datos de Ja red;
Debe sopottar imado oapa - 2 (L2) para la inspeccidn de dalos y visibilidad en linea del tréfieo;

Debe soportar modo capa - 3 {L3) para la inspeccitn de dales y visibiidad en fines del trafice;

Debe sopaortar el modo mixio de Sniffer, L2 v L3 en diferentas interfaces fisicas;

Soportar Ja configuracitn de alta disponibilidad activa / pasive y activo J active: En mods Fansparents;

Soportar la configuracién de afte disponibilidad aclivo / pasivo y activo / activo; En capa 3;

Sapartar configuracién de alta dispondbilidad activo / pasiva ¥ activo / sxlivo: En 2 capa 3 y con al menos 3 disposifives en sl dister;

La sonfiguracidn de aita disponibilided debe sincronizar: Sesiones;

La configuracidn de alta disponibilided debe sincronizar, Configuraciones, inchuyendo, perc no limitando, politicas de Firewalls, NAT, QoS y objetos
de fa red;

La configuracion de elta disponibilidad debe sincranizar: Les asoccionas de saguridad VPN

La configuracion de alta disponibilidad debe sincronizar. Tablas FIB;

En modo HA {Modo ds alta disponilidad) debe permitic la supervision de faiios da entace:;

Debe soportar |a creacidn de sistemas virtuales en el mismo squipo;

Para una aita disponibiiidad, el uso de diisteros viruates debs de ser posible, ya sea activo-active o aulivo-pasivo, que pemita fa distibucion de la
CBIga entre los difarenies confertos;

Dehe permilir b2 cragcion de administradores independientes para cada uno de fog sistemas viruales existentes, con el fin de permifi fa creacion de
sontexios virlkishet que se pueden administrar por difarentss reas funcionsdes;

La sohicidn de gestion debs ser compatble con el acoast a travis de $8H y la interfaz web (HTTPS), inctuyando, pero no limitade a, (a syportasion
d= configuracon da sistemee virtuales {Dontextos) por ambos fpos de aceeso;

Gonticl, ingpaccion y desciftado de S8L para trafic enfrante (nbound) y sakente {Outbound), debe soporiar ¢l control de los cerfificades
individueimente dentro de cada sistema virtuel, o sea, aictamient de Jas operaricnes de adicin, remocidn y utifizacitn de los certificados
dirantamente en los sistemas virlueles {conlextos);

Debe soportar una maite de saguridad para proporcionar una solucion de seguridad integral qus abarque toda ia red;

El tejido de seguridad debe identificar potenciales wilnerebifidades v destrent las meiores practicas gue padiian ser usadas para mejorar la
seguridad gereral y ef rendimiento de una red;

Debe &xisiir Ia opcidn de un Servicke de Soporte que offezca @ los clientes un chequen de salud pariddico con un informe de auditoria mersual
parsongiizade de sus appliances NGFW y WiFT;

La conscla de adminishacidn debe soportar como minimo, ingies, Espafiol y Porfugues.

La unsila daba soportar la adminiskacion de swiltthes ¥ puntos de acoeso para mejorar el nivel de sequridad

La schucion debe suportar integracion nativa de equipoes de proteccion de corec elecrdnioo, firewall de aplicaciones, proxy, cache y amenazas
FYBNZBTRS.

Coriral por Politica de Firgwall

Confrol de Aplicasion

Pregsencion de Amenazes

Filtrado de URL

Wentificacién de Usuarios

Qa8 Traffic Shaping

Filre de Dalos

Geo Localizacion

VPN

Saporie VPN de siti-g-sitio y cfients-a-sitio;

Sopartar VPN [PSes;

Scportar VPN S5E;

La VPN 1PSac debe ser compatible con la aulenticacion MD3, SHA-1, SHA-256, SHA-E12

La VPN PSec debe ser compatible con Diffie-Hellmian Grupo 1, Gripo 2, Grupo 5 y Grupo 14;

La VPN IPSas debe ser compatible con intemet Key Exchangs (IKEv1 y v2);

La VPN IP5ec dabe ser compatible con AES de 128, 192 y 256 (Advanced Encryplion Standard),

ISa.
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Soporte 8 por lo menos 56K nuevas congxicings por segundo

Throughput de al menos 11.5 Gbps de VPN [PSec

Estar licenciado para, o soportar sin necesidad de licencia, 2 5K fineles de YPN IPSes sife-to-gite simultinecs
Estar licenciado para, o soportar sih necesidad de licendia, 16K tineles da dlisntes VPN [FSes simulidinaos
Throughput de al meanos 1 Ghps de VPN 35L

Seportar al menos 500 chentes de VPN S5L simultansos

Soportar al menos 2.6 Ghps de throughput de 1PS

Soportar al mengs 1 Ghps de throughput de Inspeccidn S3L

Seportar al menos 2.2 Gbps de froughpit de Application Control

Soportar al menos 1.6 Gbps de throughput de NGFW

Sopaortar al menos 1 Ghps de throughput de Threat Proteclion

Permilir gestionar al menas 64 Acusss Points

Tener al menos 25 interfaces 1Ghps

Tener al menes 2 interfaces de 10Ghps

Estar livenciado yio taner inciuido sin coslo adicional, al menos 16 sistemas viruales ldgices (Contextos) por appliancs
Seporte a por lo menos 10 sisfemas virtueles logicos {Contewdns} por appliance

2) Requisitos Minimos de Funcionslidad

Caracieristicas Generaies

La solucidn debe consistir en una piatsfomna de profsocion de Reg, besada en un disposiive con funcionalidades de Firewall de Préima
Genaracion (NGFW), asi como tonsola de gestidn y moniforen.

Por funcionalidades de NGFW se enfiende: Reconocimients de aplicaciongs, prevendidn de amenazss, kentificacidn de usuarios y controt
granular de permisos;

Las funclonelidades de proteccidn de red que confarman [a plataforma de seguridad, puede ejecutarse en mittiples disposilivos slemipre que
cumpian fodos los requisiins de asta especificadion;

La pialaforma debe estar oplimizada para anélisis de conlenido de aplicacicnes encapa 7;

Todo &l equipe proporcionads debe ser adecuado para montaje en rack de 19 ", incleyendo un rail kit {si sea necesaric) y los cables de
alimentacién;

La gestion det equipos debe ser compalible a ravés de ba interfaz de adminiskacion Web en el mismo dispositivo de proteccion de la red;
Los dispositives de proteceibn de red deben sopottes 4094 VULANS Tags 8021y,

Los dispositivos de proteocitn de red deben soporiar agregasion de enfaces 803 3ad y LACP,

Los dispesitives de proteccidn de red deben sopontar Poficy based routing y policy based forwarding;

Los dispositivos de proteccitn de red debsn suporiar encaminamienta da muliicast (PIM-SM y PIM-DM);

Los dispositives de proteccitn de red deben suportar DHCP Reday;

Los dispositivos de protecsitn de red deben soportar DHCP Server,

Los dispositivas de profeccddn de red detven soportar sFlow;

Los dispositivos de profeceitn de red deben soportar Jumbo Frames;

Los dispositivos de proteccion de red deben soportar subdnterfaces Ethemst lgicay;

Debe ser compatible con NAT dinamica {varios-a-1};

Deba ser compatibie con NAT dindmica (muchos-a-muchos),

Debe scportar NAT estatica {1-a-1);

Debe admifir NAT estatica {muchos-g-muchos);

Debe ser conpatble con NAT estélics bidirescienal 1-a-1,

Rehe ser conpatble con e raducsidn de puerics (PAT);

Debe ser compathle con NAT Origan;

Diehe sar compatible con NAT de desting;

Cebe soporiar NAT de origen y NAT de dasting de forma simuiténea;
Debe soportar NAT de origen v NAT de destino en la misma politica
Dehe soportar Trducion de Prefins de Red {NPTVE) o NATE6, para svitar prablemas de ennutamiento asimélico;
Debs ser compaliie con NATS4 y NAT46;
Debe implementar el protocoio ECMP;
soportar SD-WAN de foma nativa

ISl
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Deba soporfar el balancen de enfacs hash por IP ds origen;

Diabe soportar et balances ds enlaoe por hash de IP de origen ¥ desting;
Deba soportar hatances de enlscs por peso. En ssta opaidn debe ser posible definir ef porcentaje de tifioo que fuirs a ravés ds cada une de
ios enfaces. Debe sar cuinpatible con el balencee en &l menas fes enlaces;

Debs implementar balancas de snlaces sin la necesidad de crear 20086 0 tiso de instancias virtushes, _
Diebe pemilic ] moniorea por SNVP de faftas de hardware, iso da recirsss por gran niimeTe de sesiones, congriones por segunda, cantidad
da tineles establacidos en la VPN, GPU, memoria, 2stado del tiister, ataques v estadislicas da uso de las interfaces de red;

Enviar logs a sistemas de gashon sxlemos simulténesments,

Debe tenar la opcion de enviar logs a los sistemas de sontrol evlermo a tewés do TCP y S8L;

Debe soporta proteccidn contra ls suplantaciin ds identidad (ant-spoofing);

Implamenizr fa oplimizaziin del iréfico enire dog dispositivos;

Para IPvd, soportar enpulamiento estitics y dingmico (RIPv2, OSPFV2 y BGPY;

Para [Pv6, soportar entutamiento estitico y dindmico {OSPF);

Scportar OSPF graceful rastart,

Disha ser compatible con el moda Sniffer para la inspaceién a través del puerio espaic del fréfics de datos de lared;
Disbe soportar modo capa - 2 (L2) para g inspecsion de datos y visibilidad en linea del fréfioy;

Delys sopariar rando capa - 3 (L3) para la inspeccidn de datos y visibifided en finea del tréfico;

Debe soporiar ef moedo mixdo de Saiffer, L2 v L3 en diferenfes interfaces fisicas,

Soparmr i configuracidn de alte disponibilidad activo / pasiva y activo / activo: En modo fransparents;

Soportar la configuracion de aita disponibilidad activo f pasive y aclivo [ actvo: En capa 3;

Soportar confiquracion de alta disponibiidad activo / pasivo y aclive / activo; En la capa 3 y con al menos 3 disposifivos en el clusier,

La configuracion de alta disponibilldad debe sincronizar: Sesiones;
La configuracion ds aita disponibilidad dats sincronizar, Configuraciones, inchiuysndo, pero no fimitando, pofilicas de Firewalls, NAT, QoS y
abigdos de la red;

La configuracitn de alfia disponibilidad debe sincronizar: Les asodadiones de saguridad VPN,
La configuracin de alte disponiblidad debe sinoronizar: Tablss FiB;
En modo HA (Mado de eita dispordbiidad) debe permitii la supenvision de fallos ds enlacs;

Deba seportar la creacidn de sistemas vidusies en &t misma equipe;

Para una alta disponibilidad, el ugo de dustars virluates debe de ser posible, ya sia aclive-solive o adivo-pasivo, qus permita la distibuciin de
la carga enire los difereives conlerios,;

Diehs permity la creaciin de adminketraderes indspendientes pare tada une de los sisleras virtustes exdstentes, £on el fin de permilir la cresdién
de conlextos virtuales que se pueden adminisirar por diferentes arsss funciongdes;

La solucién de gestion debs ser compatibls con el accesa a fravés de SSH y la inlerfez wah (HTTPS), incluyendo, pere ne limitado 8, la
axpdriacidn de configuracién de gistemas virtuales {contexias] por ambos tipos de socess;

Conlral, inspescion y descifrado de SSL para fréfico entrante {inbound) y salisnte {Outhound), debe soportar el control de los cortificados
individualmente dentro de cada sisterna virual, o sea, aislamiento de fas operaciones de adioidn, remocidn y ulifizacion ds los cartificadas
direstamente en los ststemas viruales {contaxios);

Defre soperies una maila de sequridad para propGroonar uha souciin de seguridad infagral que abargque tda lared;

El tejide de sequridad debe identificar oolenciales vulnarabiidades y desiacar las mejores practicas gue podrian ser Lisadas para mejorar ia
seguridad general y of tendimiento de unafed,

Debe existir la opaidn de un Servicio da Soporte que ofrezsa a los clientes un chegueo de salud periidico con un informe de audiioria mensual
persohaiizado de sus appliances NGFW y WIFS,

La consola de administracion debe soportar como minimo, ingies, Espafiol y Porluguss.
La consoia debe soportar fa administracin da swilches y punios de acceso para mejorar el nivel de segurdad
La solucidn debs pennitiy la implementacidn sin asistencia de SD-WAN

En SD-WAN debe soportar, Go3, modelado de trafico, rutes por pokiticas, IPSEC WPN;
ta sohizitn debe soportar la integracin nativa cen solusion de sandboxing, prateccian de cofred elackénico, cache y Web appiication firewall.
PR

Soperte VPN da sitio-a-sifio y chenie-a-sitio;

Saoportar VPN (PSec;

Soportar VPN SSL;

La VPH 1PSex debe ser compalible con la autentioscidn MDS, SHA-1, SHA-256, SHA-512

La VPN {FSac daba ser compalible con Diffie-Hellman Grupe 1, Grupo 2, Grupe 5 y Grupo 14;
La VPN IPSec debe ser conpatible con Intemst Key Exchangs (IKEv1 y v2);

La VPN IPSac dabe ser compatible oon AES de 128, 192 y 256 (Advanced Encryplion Standard),
Witeless Conlrolier
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GANTIDAD: 1

1} Caracleristions Equipo:

Throughput de por lo menos 5 Gbps con fa funcionalidad de firewal habiitada para tréfice IPv4 y PG
Seporte a porio menos 700K conexiones simultaneas

36parte 8 por lo meRcs 35K nusvas conskianes por segunds

Throughput de af menos 4 4 Ghps da VPN PSec

Estar licanciado para, 0 sopoftar sin necesidad de lisencia, 200 tineles de VPN IPSee site-to-site simultansos
Estar ticenciado para, o sopartar sin necesidad de Foencia, 250 {inelss de cliantes VPN [F3eo simuliinecs
Throughput de ef mencs 490 Mbps de VPN SSL

Soportar al menos 200 clientes de VPN 5L simultansos

Soportar al menos 1 Ghps de throughput de IFS

Soporiar al menos 310 Mbps de thioughput de inspeccion S8L

Soportar al menos 590 Mbps de throtghput de Application Conirol

Soportar al menos 800 Mbps de throughput de NGFW

Soportar al menos 600 Mbps de throiughput de Threal Protsction

Fermilir gaslianar al meros § Access Points

Tener al menos 5 intarfaces 1Gbps

Estar licenciada yfo tener incluido sin coslo adicional, al menos 10 sistenias vinusias Igicos {Contextog) por appliance

Soporte a porio menos 16 sistemas virfuales Kgicos {Contevtos] par appliance

La salkiitn debs conaistir en una plataforma de protescidn de Red, basada en un dispositive con funcionalidades de Firewall de Praxima
GeneraciGn (NGFW), asi como consofa de gestion y moniioreo.

Par funcionalidades de NGFW se enfiends: Reconocimisnto de aplicaciones, prevencion de amenazas, idenificacion de usuarios y control granular
de permisos;

Las funcionalidades de proteccitn de red que conformian fa plataforma de seguridad, pusde sfecularss en milipes dispesitivos sigmipre que
cumplan todos 108 requisitos de esta especifinacion;

La plataforma debe estar optimizada para andlisis de conlenida de aplicaciones en capa 7,

Tade ¢ equipe propercionado debe ser adecuado pera montale e rack de 19, incluyends un el % (sl saF rerosatio) ¥ oo cebles de
alimertacion;

La gestién del equipo debe ser compalible a través de la interfaz da administracion Web en e misme dispositvo de proteccion de ta red:
Los dispesitivos de proleceion de red deben sopoitar 4044 VUANS Tags §02.1¢;

Los dispesitivos de proteccidn de red dsben soportar agragadion de enfaces 802 3ad y LAGP:

Los dispositives de profeocion de red deben soportar Policy based routing y policy based forwmrding,;

Log diepositieos de protecaitn de red deben soportar encaminamients de mulicast Pid-Shy Pibd DM

Lo disposilives de protencion de red deben soporlar DHCP Refay:

Los dispositives de protecsitn da red dsben soportar DHCP Server;

Los disposifivos de proleccidn de red deben soportar sFlow;

Los dispositives de proteccisn de red deben sopartar Jumbo Frames;

Los dispositivos de profeceidn de red deben soportar sub-interfaces Ethernet igices;

Dabe ser compatibie con NAT dindmics (varos-e-1);

Debe ser compatible con NAT dindmica {muchos-g-muchos);

Debea soportar NAT estatioa (1-a-1);

Debe admitir NAT estitica (muchos-a-muchos);

Debs ser compalible con NAT estaboo bidireccional 1-a-1;

Debe ser compatible non la tradiicoan de puerios {PAT);

Debe sar compalible con NAT Origen;

Debe ser compatible con NAT de desting:

Diebs soprortar NAT de origen y NAT de destino de forma simultanas;

Debé soportar NAT de origen y NAT de desting en la misma patitica

Debe soportar Traduocion de Prefiios de Red (NFTvB) o NATSS, para eviter problemas de envvulamisnto ssimétrico;
Debe sor compatible con NATE4 y NAT4S;

Dabe implementar el proforolo ECMP,

Diabe soportar SD-WAN de forma nativa

Debe soportar el balancen de enlace hash por P de origen;

Bebe soporiar s batancso de enlace por hash de 1P de ofigen y dessng;
Dabe soportar balances de enlace por peso. En asta opcidn debe ser posible definir of parcensje de irafics que fliird a bavie de cada une da los
enisuas, Debe ser compatible con ol balances en &l menos os enleces;

Debe implementar batancen de entaces sin fa necesidad de crear zons o uso de inslancias virtuales;
Debre permiir ef monitorea par SNMP de falias de hardwars, uso de racursos por gran nlmero de sesiones, conexiones par segundo, cantidad de
tnetes estableddos en fa VPN, CPU, memaoria, estado del oliister, atequas y estadisticas de uso de las interfases de red;

Enviar iogs a sittemas de geslidn extemos simullansamante;
tener fa opidn de enviar logs a Jos sistemas ds control externo a irevds de TOP v 881
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Debe soporta proteceion conlra la suplantacidn de identidad {ant-spoofing);

tiviplamentar la optimizacion det tréfice entre dos dispositives;

Para [Pvd, soportar ennitamiento estalioo y dindmico (RIPv2, GSPFVZ y BGP);

Para IPVB, soportar ennitamiento astatica y dinamico {O5PFv3);

Soportar OSPF graceful rastart;

Diehie sar compaiible con el mady Snffer pard la ngpection a tavés del pusrto sspejs dal rdfice de dates de fared;
Diebsa soportar modo capa - 2 (L2) pera la inspecaion de datos y visibilidad en finea del raficy;

Deha soportar modo capa - 3 [L3) para la inspscaidn de dafos v visihilidad en linea del fréfico;

Debe soportar ef modo mixto de Sniffer, L2 v L3 en diferentes interfaces fisicay;

Soportar fa configuracidn de alia disponibilidad activo / pasive y aotive / aotive: En mode ansparents;

Soportar |a configuracion de alia disponibilidad activo / pasivo y activo f activo: En capa 3;

Seportar configuracion de alia disponibifidad activo f pasivo y active / activo: Enla cepa 3 ¥ con al menes 3 disposifivos en ef ditister;
La configuracion de aita disponibllidad debe singronizar. Sesionss;

La configuraciin de afte disponibilidad debe sincronizar, Configuracionas, inciuyendo, pero Tio limitando, pofiticas de Firewalls, NAT, GoS y objslos
delared,

La configuracién de alta disponibilidad debe sincronizar: Las asocfaciones de seguridad VPN;

La configuracion de aita disponibilidad debe sincronizar: Tablas FIB;

Er modo HA (Modo de afia disponibilidad) debe peiic ia supervision de falles de enlacs;

Dube soporter la creedién de sislemas viruaies en el mismo equipo;

Pars una alta dispordbilidad, ef usc de clusters virtuales debe de ser posible, ya sea sative-aciive o aclivo-pasivo, que penmita la distibucion de la
carga entre Ios diferenies contexing;

Debs permitrr la craacidn de adminisiradores independiantes para cada une de ios sistemas viruales existentss, con &l fin de permitir b creacitn de
contextos vituales que se puaden adminisirar por difersntes dreas funcionales;

La solucion de gestion debe ser compatible con el cceso & fravés de S8H y Ia interfaz web (HTTPS), incluyendo, perc ne limifedo &, Ia sxportacian
de configuracidn de sistemas yirfuales {confexios) por ambos tipos de acceso;

Canjird!, inspectidn v descifrado de SSL para frifico entrante {inbound] v subents (Gulbaund), debe sopdrier ef cinfral de fos certificados
individuaiments denlro de cada sistema virual, o sea, sisiamiento de fas operaciones de adicidn, remacion y uifizacion de los certificadus
directaments an fos sistemas vidusles {zontexios);

Debe sopartar una malla de segunded para proporcianar una solucidn de segurided integrat que abarque toda la red,

Ei {efido de seguridad debe identilicar polerciates vunembilidades y destacar las mejores practices que podrian sar usadas para mejorar la
saguridad gensral y el rendimisntc de una red;

Dabe existir ia opaidn de un Servicic de Soporte que ofiazca a los diertes un chaqueo de salud peritdico tan un informe de auditeria mensual
personelizado de sus apeliances NGFW y WiF;

La consola de adminisirecion debe sopartar como minime, ingles, Espafiol v portigués.

La consola debe soportar fa administracion de swilches y puntes de access pare meorar &l nivel de saguridad

La solucian debe sopariar infegracion naliva de equipos de protescidn de correo slectrénico, firewslt de aplicaciones, proxy, cache y aménazas
avanzadas.

Debe soportar confroles de zona de ssgunidad;

Debra confar oon pofificas de contral por pusrto ¥ profocdia;

Contar oon polieas por aplicacidn, griupos estblieos de aplicaciones, grupes dindmicos de aplicacionss {en bass 2 las caracteristicas ¥
comportamiento de fas aplicacionas) y categorias de aplicaticnes;

Conlrol de poiificas por usuarios, grupos de usuarias, diressionss P, redes v zones de seguridad;

Firewall debe pader aplicar Ta inspecaion de conirol de eplisacionas, entivirus, fitrado wab, filvade DNS, IPS direclamente a las politicas de
seguridad;

Adenas de los direcciones y servicios de desting, los ohislos de servicio de Internet deben poder agregerss directamente a las politicas de frewall;
Debie saportar automatizacitn de sftuaciones como deleccian de equipes conipromelidos, astade del sistema, cambios de configuracion, eventos
especifices, y aplicar ura aceidn gue pusde ser notificacion, bloqueo de un equipe, elecucidn de seripls, o funciones en nube piblica.

Debe soporlar of profocsio de la industria "sysiog' para el almacenamiento usando formaio Common Event Format {CEF),
Debe sthortar ntegracion de nubes publicas e infegracién SDN como AWS, Azure, GCF, OC, AliCloud, Vimware ESXi, NSX, OpenStack, Cisco
ACI, Nuags y Kubemeles

Cebe soportar el profocole estandar de la industria VXLAN;
La solucion debe permitir la implementacidn sin asistencia de SD-WAN
En SD-WAN debe soportar, Qo, modelado de réfion, rulso por poifizas, IPSEC VPN:
la sohucin debe soportar la integracion nativa con solucion de sandboxing, proteccion de coreo eleciionion, cache v Web application firewsll,
VPH
Soporie VPN de sific-a-sitio y chients-a-sitio;
Scportar VPN Pec;
Soportar VPN 481
La VPN iFSes debs ser compalibie con la aulenticacidn MD3, SHA-1, SHA-258, SHAH12
La VPN [PFSec debe ser compatible con Diffis-Haliman Grupe 1, Grupe 2, Gnpo 5 y Gripo 14;
La VPH IPSes dabe ser compafibla con intemet Key Exchange {(IKEv1 y v2);

La VPN IPSee debe ser compatible con AES de 128, 152 y 256 {Advanced Encryption Standaed);
Wireless Conbrollar
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CUARTA: VALOR Y FORMA DE PAGO: a) EI Valor total del Contrato sera de QCHOCIENTOS CINCUENTA MIL
QUETZALES (Q. 850,000.00) que incluye el valor agregado (IVA}, b) El pago por la prestacién del servicio contratado
se efectuara mensuatmente en Queizales y sera financiado con fondos propios de LA CONTRATANTE con cargo a
la Partida Presupuestaria dos mit veintiuno guion Cero once guion ¢ero cero cero guion Cero cero cero guion ¢ero
uno guion Cero Cero cero guion ciento cincuenta y seis guion cero ciento uno guion trinta y uno guion cero cero cero
Cero guion Gero cero cero cero  (2021-014-000-000-01-000-156-0101-31-0000-0000) fuente de financiamiento del
Rengién ciento cincuenta y seis (156), o fa que en el futuro corresponda. Se deberd presentar por parte de EL
CONTRATISTA una liquidacion de los servicios contratados mensualmente en donde se determine el precio a pagar
basado en la capacidad utilizada por los clientes de LA CONTRATANTE y los servicios debidamente prestados por
EL CONTRATISTA. Asi mismo se establece que la entrega de la factura se realizara mes vencido, LA
CONTRATANTE efectuaré ef pago correspondiente en un plazo de treinta (30) dias posteriores a ia presentacion de
la factura respectiva y del informe de prestacion de los servicios en ias condiciones establecidas en este contrato,
por el operador designado def mismo, si fuere el caso. Los pagos se tramitaran luego de haber recibido los siguientes
documentos; Factura Electronica en tinea -FEL-, que incluirg el impuesto af valor agregado (iVA) y otros documentos
que fa Empresa Guatemalteca de Telecomunicaciones -GUATEL- considere necesarios. En caso de descuentos por
penalizacion debera acompafiarse la copia, sello y firma del supervisor de EL CONTRATISTA de la notificacion
correspondiente. QUINTA: DEL PLAZO: El plazo del presente contrato sera de doce {12) meses a pariir de la
entrega del equipo a arrendar y que los mismos sean puestos en funcionamiento y vencera al haber transcurrido los
doce (12) meses. SEXTA: MODIFICACIONES: Este contrato podra ser modificado de com(n acuerdo entre las
partes, mediante modificacion a sus clausulas e incorporacion como adendas que sean necesarios para el efecto.
Los documentos gue se adhieran al presente contrato en calidad de adendas deberan ser firmados por las partes, y
las mismas pasaran a formar parte integral del contrato, y se regiran por lo que en el mismo disponga y gue sea

apiicable. Estas adendas, tendran efectos juridicos y seran vélidas, al momento de estar firmadas y autorizadas por fﬁ :E
los representantes de ambas instituciones coniratantes, las cuales ademas habran de ser aprobadas por la Autoridad . ;U;_) §"
competente de conformidad con la Ley de Contrataciones del Estado y su reglamento decreto nimero 122-2018, En b §
ningun caso se aceptaran modificaciones por via verbal. SEPTIMA: OBLIGACIONES DEL CONTRATISTA: EL sg %‘
CONTRATISTA, ademés de cumplir con todo lo estipulado en el presente conirato, queda obligado a) Dar el & g‘i
ARRENDAMIENTO DE EQUIPO DE TELECOMUNICACIONES PARA OTORGAR SERVICIO DE INTERNET Y 2

ENLACE DE DATOS PARA CLIENTES DE GUATEL, en fas condiciones y con las caracteristicas expresamente
establecidas en este contrato; b) Prestar el servicio por este acto contratado durante la vigencia del presente contrato,

)

las veinticuatro (24) horas del dia. ¢) Cumplir con presentar la fianza de cumplimiento de las obligaciones contraidas

N

en este contrato; d). En virtud de la naluraleza del o los servicios que se contratan, EL CONTRATISTA, por ningln

motivo podra unilateraimente suspender Ja prestacion del servicio, bajo responsabilidad de su parte y anie terceros

(Clientes de ~GUATEL-), quedando bajo su responsabilidad y discrecion en caso de incumplimiento a los ténninoiu‘;zm

del presente contrato, por disposicion legat o judicial. OCTAVA: OBLIGACIONES DE -GUATEL-: Por su parte, - | &5 i

GUATEL- entre otras obligaciones que le imponga éste contrato, queda obligado: a) Pagar los montos generados/ /
tinamente por et servicio otorgado, b} reportar AL CONTRATISTA, cualguier anomalia o falla del equi
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se preste a sus clientes. OBLIGACIONES DE EL CONTRATISTA, a} dar la asistencia y colaboracion necesaria a —
GUATEL-, para que ésta pueda realizar pruebas y diagndsticos, ya sea locales o remotos, para restablecer o mejorar
el Servicio; b) brindar asistencia de manera inmediata a -GUATEL- o sus Clientes, segiin lo requiera, ¢) deberan de
solicitar los permisos necesarios para fa instalacion de los servicios en tas localidades solicitadas. NOVENA:
INCUMPLIMIENTO: EL CONTRATISTA, no podré suspender el servicio, salvo que ~GUATEL- se atrase en efectuar
el pago del servicio durante tres (3) meses consecutivos, o en ef caso que la prestacion del servicio contravenga
orden judicial o de autoridad competente. DECIMA: CASO FORTUITO O DE FUERZA MAYOR: Los hechos que
ocurran considerados como caso fortuito o fuerza mayor que impidan el cumplimiento del presente contrato relevan
a las partes de responsabilidad, debiendo producirse la inmediata comunicacion por escrito en que se pruebe el
hecho ocurrido, LA CONTRATISTA o -GUATEL- no cubrirén indemnizaciones que provengan de casos fortuitos y
de fuerza mayor. Queda establecido entre ambas partes que bajo ninguna circuristancia LA CONTRATISTA o -
GUATEL- ser4 responsable por cualquier dafio o desperfecto que sufran los equipos propiedad de los clientes finales
por caso fortuito o de fuerza mayor; el suceso gue no ha podido proveerse o gue, previsto no ha podido evitarse es
decir un hecho imprevisible. DECIMA PRIMERA: CONTROVERSIAS: Convienen las partes que cualquier diferencia
0 reclamacion que pudiera surgir por motivo det presente contrato, ya sea incumplimiento, aplicacion, interpretacion
y efectos del mismo, sera resuelta directamente entre elias, por la via administrativa, con caracter puramente
conciliatorio, pero si no fuese posible llegar a un acuerdo, el o los puntos litigiosos se someteran a los fribunales de
lo Contencioso Administrativo, sometiéndose expresamente a la jurisdiccion de los tribunales del Departamento de
Guatemala, renunciando expresamente a cualquier otro fuero que les pudiere corresponder, y sefialan para ef efecto
como lugar para recibir notificaciones: GUATEL, sus oficinas ubicadas en la Séptima (7) calle veinticinco guion
cuarenta y cinco (25-45) zona cuatro (4), de Mixco, departamento de Guatemala: EL CONTRATISTA sus oficinas
ubicadas en Avenida Reforma seis guion sesenta y cuatro (6-64), zona nueve (8}, Piaza Corporativa Reforma Torre
Il Nivel cinco (5), de esta ciudad capital, quedando ambos ctorgantes obligados a dar aviso por escrito de cualquier
cambio de direccion. DECIMA SEGUNDA: GARANTIA: a) DE LA FIANZA DE CUMPLIMIENTO: Para el
cumplimiento de las obligaciones contractuales EL CONTRATISTA, se obliga a garantizar mediante fianza de
cumplimiento constituida a favor de -GUATEL- por el equivalente ai diez por ciento (10%) del valor total de este
contrato, para lo cual debera contratar dicha fianza en una institucion afianzadora autorizada para operar en
Guatemala, de reconocida capacidad y solvencia financiera. La fianza mediante fa cual EL CONTRATISTA, garantice
el cumplimiento de sus obligaciones, deberé mantenerla vigente durante el plazo del contrato y en caso de proroga

del plazo, la misma debera prorrogar su vigencia, Previa aprobacion del contrato, v posteriormentg, en caso de la .

prormoga del mismo, EL CONTRATISTA, deberd entregar a ~GUATEL- la poliza de la fianza de cumplimiento
respectiva; b) DE LA FORMA DE HACER EFECTIVA LA FIANZA: -GUATEL- hara efectiva la fianza de cumplimiento
si EL CONTRATISTA deja de cumplir con las obligaciones contractuales, con fundamento en ef informe que rinda Ia
Direccion Administrativa de -GUATEL-, donde consten las obligaciones confractuales incumplidas por EL
CONTRATISTA y e monto de las mismas, De este informe, -GUATEL- dara audiencia por diez {10) dias habiles AL
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incumptimiento, -GUATEL- dara audiencia a la afianzadora por cinco (5) dias habiles y en caso de ser procedente,
sin mas framite, -GUATEL- requerira el pago a ia afianzadora, la que hara el mismo dentro de cinco (5) dias habiles
siguientes a partir del requerimiento, sin necesidad de formacién de expedienie administrativo ni accion judicial
alguna. Estos extremos deberan quedar claramente establecidos e la pdliza corespondiente, de lo contrario, no le
serd aceptada la fianza a EL CONTRATISTA. DECIMA TERCERA: NATURALEZA JURIDICA DEL CONTRATO: -
GUATEL-y EL CONTRATISTA, manifiestan expresamente que el presente contrato no crea vincufo alguno o relacion
iaboral entre ambas paries ni entre ~GUATEL- y el personal que EL CONTRATISTA contrate con ocasion del
presente contrato. DECIMA CUARTA: CAUSAS DE TERMINACION DEL CONTRATO: El presente contrato podra
darse por terminado por cualquiera de las causas siguientes: a) Por el incumplimiento de las obligaciones
establecidas en el presente contrato, b) GUATEL podréa dar por terminade el contrato cuando el servicio que presta
EL CONTRATISTA sea de mala calidad, ¢) por cumplimiento det plazo convenido, d) por decision unitateral, GUATEL
ante la ocurrencia de fuerza mayor que imposibitite seguir prestando el servicio podra rescindir el contrato con quince
(15) dias de anticipacion. DECIMA QUINTA: CLAUSULA RELATIVA AL COHECHO. Yo, el contratista, manifiesto
que conozco las penas relativas al Delito de Cohecho, ast como las disposiciones contenidas en el Capitulo il del
Titulo Xl del Decreto nimerc 17-73 del Congreso de la Republica, Codigo Penai. Ademas LA CONTRATANTE
reconoce y acuerda que, en relacidn con todas las actividades que se realizan bajo el presente contrato, no ha
recibido v se abstendra de recibir una oferta, o cualquier objeto de valor, sobomo, pago impropio, o cualquier pago
indebido, de manera directa o indirecta, o a través de sus empleados o dependientes en su condicidon de
"Funcionarios Publicos”, entendidos como sus empleados, administradores, contratistas, agentes o alguna ofra
persona que trabaje en su representacion, o una persona con capacidad para actuar en nombre y representacion de
LA CONTRATANTE, incluida cualquier persona que desempeiie actividades piblicas en represeniacion de LA
CONTRATANTE, o que sea temporalmente asignada a LA CONTRATANTE {aungue no sea empleada en
propiedad}, con el fin de (i) influir sobre algiin acto o decision de LA CONTRATANTE, (i) inducir a LA
CONTRATANTE a dejar de realizar algdn acto en violacidn de su deber legal. (iii} obtener alguna veniaja impropia o
beneficio en relacién con los servicios objelo del presente Contrato. LA CONTRATANTE acuerda ademas siempre
instruir a sus "Funcionarios Publicos” sobre las leyes aplicables guatemaltecas y solicitara a todos ellos que las
cumplan, Adicionaimente expresa EL. CONTRATISTA que conoce las normas juridicas que facultan a la Autoridad
Superior de LA CONTRATANTE para aplicar las sanciones administrativas que a fa Auloridad Superior de LA,
CONTRATANTE para aplicar las sanciones administrativas que pudieren corresponderie, incluyendo la inhabilitacion
en el Sistema GUATECOMPRAS. DECIMA SEXTA: CONFIDENCIALIDAD DE LA INFORMACION. LA

CONTRATISTA, guardara absoluta confidencialidad de los datos & informacidn a los que tenga acceso, asi com

Wy

aquelia que desarrolle en viriud de la negociacion; y no queda facultado para compartirla, reproducirla, publicarla,
guardaria o presentaria a personas individuales o juridicas, tanie en la Republica de Guatemala, como en &l resto
del mundo. La confidencialidad debe incluir toda informacién o datos almacenados en forma, insian{énea, tempor:
0 de largo plazo y que procedan de algin cliente final de —GUATEL-. DECIMA SEPTIMA: PROHIBICIONES.
Quedara prohibido a EL CONTRATISTA ceder, engjenar, traspasar o disponer en cualquier forma, total o

Imente los derechos que le oforgue el contrato, bajo pena de nufidad de lo pactado y resarcimientg de da
L B oo, 70 Catle 2545 2. 4, Mo : L !
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y perjuicios a favor de -GUATEL- sin perjuicio de acciones legales pertinentes. DECIMA OCTAVA: ACEPTACION:
Ambos comparecientes en las calidades con que respectivamente actuamos, manifestamos que aceptamos fodas y
cada una de las clausulas contenidas en el presenie Contratc, el cual es leido infegramenie y bien enterados de su
contenido, objeto, validez y efectos legales, o ratificamos, aceptamos y firmamos, en veinte (20} hojas de pape!
bond, tamafio oficio, con membrete de la Empresa Guatemalteca de Telecomunicaciones ~GUATEL, impresas
Unicamente en su fado anverso.

[~

LIC. GUSTAVO ADOLFO HERNA /' {NG. ERICK RUBEN DEL CID CIFUENTES
JEFE DE DIVISN GON LA FUNCION DE BYRECTOR ADMINISTRATIVO ADKINISTRADOR UNICO Y REPRESENTANTE LEGAL
EMPRESA GUATEMALTECA DE TELECOMUNICACIONES SISTEMAS EFICIENTES, 8.A.

-GUATEL-

Fsefisa.

Sistemas Eficientes, S.A.
Negocios Seguros en Internet




de septiembre de 1,596 y 17 de felrero da 1,957 y autorizada pars emitir toda clase de Fianzas por Reselucian Ne. 1908 dal 14 de mays de 1,588, del misme Ministerdo

(Aorobados sus Extatutos y reconocida su Personalidad Juridica por Acuerdas Gubernatives emitides a través del Ministerio de Economia el 4 de abrit de 1,948, ZOJ

Fianza Cumplimiento de Contrato

C2-7002692

AFIANZADCRA GA&T, SOCIEDCAD ANONIMA, en uso de la autorizacidn gue le fue olorgada por el Ministerio de Economia, se constituye fiadora
solidaria hasta por la cantidad OCHENTA Y CINCO MIL QUETZALES CON 00/100, ante el Beneficiario de la presente pbliza, en las condiciones

particulares que se axpresan a confinuacién:

_FIADO:

SISTEMAS EFICIENTES, SCCIEDAD ANCNIMA

BENEFICIARIO:

EMPRESA GUATEMALTECA DE TELECOMUNICACICNES -GLIATEL-

CONTRATO PRINCIPAL:

CONTRATC ADMINISTRATIVO No. DA-002-2021 de fecha 27/04/2021

OBJETO DE CONTRATO:

ARRENDAMIENTO DE EQUIPO DE TELECOMUNICACIONES PARA OTORGAR SERVICIO DE
INTERNET ¥ ENLACE DE DATOS PARALOS CLIENTES DE GUATEL

VIGENCIA DE LA FIANZA:

378 Dia(s} contados a partir del 07/05/2021 hasta 20/05/2022

MONTO AFIANZADO:

Hasta por CCHENTA Y CINCO MIL QUETZALES CON 007400
(0. 85,000.00)

Esta fianza es de nahiraleze accesoria al contrato u obligacion principal antes indicada y garantiza sl cumplimients de todas y cada una de las
obligaciones asumidas por EL FIADO y hasta por la suma aqui expresada de acuerdo al contrato u obligacisn principal respectiva. Su vigencia se
inicia en la fecha indicada y hasta por el plazo ahf establecidc, hasfa haberse recibide los bienes vio prestado el servicio o hasta que la entidad
Beneficiaria extienda el finiquito correspondiente, lo que sea pertinente y corresponda. Esta fianza sg haré efectiva por ¢l BENEFICIARIO si el fiado
incumpie total o parctalments las obligaciones contraidas segin lo eslipulado en el contraie u obligacion principal.

De conformidad con el Decreto ndmero 25-2010 del Congraso de la Repiblica Ley de Actividad Aseguradora, articuios 3 literal b), 106 y 109 y para
los efectos de su aplicacidn, toda referencia a fianza se entenderd como seguro de caucion; affanzadora como aseguradora v reafianzamiento

CoMmD reaseguro.

AFIANZADORA G&T SOCIEDAD ANONIMA, conforme articulo 1027 del Codigo da Comercio, no gozara de los beneficios de orden v excusion a
que se refiere el Codigo Civil de la Replblica de Guatemala y para la inerpretacién y cumplimiento de la garantia que esta pdliza represeria, se
somete expresamenie a fa jurisdiccién de los Tribunates del Departamento de Guatemala.

EN FE DE LO CUAL firma la presente Péliza en la Ciudad de Guatemala, ¢} 06 de mayo del 2021

77T

Afianzadora G&T, S. A.

Ruta 2, 2-39 zone 4 - Guateinads, Amesica Cenral

Aﬁanzado.{a G&T, 5A
.-—--v—""""-u,f-x

Apoderado

3 ; B 4
N® 373364 AFIANZADORA G&T



'CONDICIONES GENERALES DE ESTA POLIZA

1°.- PROPORCIONALIDAD, - AFIANZADORA G&T, quien en adelante se designara Gricamente como “LA AFIANZADORA®, por madio de
la prasente psliza de fianza, se obliga a pagar al BENEFICIARIO que se indica en la caratula de la misma, hasta la tolalided de fa suma por o
cual fue expedida, en caze de incumplimienio total y absoluto de tas obligaciones del FIADO garantizadas por esta poliza, pero, en 6aso ds
incumplimiento parcial de tales obligaciones, &l pago que estara obligada a salisfacer LA AFIANZADORA, se&ré la proporcian que guarde la
parie Incumplida con el monto total de fa obligasiin por cumplir, tomands como base el imporis total de ssia fianza. Para ef computo de tal
rago, regiran los valores calvulados para la obligacion principal,

23 - TERRITORIALIDAD. — LAAFIANZADGRA, esld obligada & cobrir aquellas responsabilidades que tengan qus sef cumplicas por el FIADO
dentro del termitorio de ja Repiablica de Guatemala, salvo que en la caratuia de esia poliza =e sstinile lo contrario.

32. RECLAMACIONES. - EL BENEFICIARIO e2t4 cbligado a dar avizs a LAAFIANZADORA, en sus oficinas de esia ciudad de Guatemala y
dentre de ios Weinta {30) dias calendario siguiente al dia en que debieran quedar cumplidas las obligaciones garantizadas por esta fianza, ds
la faita de cumplimienio parcial o total de tales abligacionss por parts del FIADO. St transcurrido el plazo de treinda (30} dias calendario no

se recihe aviso escrito en las oficinas de LA AFIANZADCRA, se presumird cumplida la ohligacitn garantizada, quesdando sin valor al efecto
esta poliza, salvo que en la cardtula de la misma se haya gxprazado lo contrario,

4%« PAGO.- LA AFIANZADORA hara efectivo cualquier pago, con cargo a esia fianza, dentro de les términcs legalas apiicablas, slempre que
se hayan flenado todos los requisitos indicados en esta piliza.

5%,- PAGO PROPORCIONAL POR EXISTENCIA DE OTRAS FIANZAS.-Si ¢l BENEFICIARIO tuviere darecha o disfritare de 155 beneficios
de alguna oifa flanza o garantia valida y exigible per las mismas chligacianss cubjertas por esia paiiza, el pago al BENEFICIARIO se proratzara
antre todes fos fladores o garantas, en la proparcion que lss corresponda, conforme las condiciones de cada fianza o garantia.

6%.- EXCLUSIONES,~ LA AFIANZADORA no pagara el insumplimianto de la obligacién garantizada por medio de esta fianza, cuandd el mismo
co deha a consecuencia de los siguientes acios: a) Teirorismo: entendiéndoss éste como el uso de Ia vinisncia con fines poiiicos, religiosas,
idesiogicos o con propdsitos o molives socleldglees, incluyendo cualquier usp de violencia con el propdsito de ccasionar preccupacion,
sustn, temor de peligio o desconflanza a ja seguridad pabhica, a ciualquier pefsona ¢ pedsonas, a entidad o entidades y a la pablacion, pet-
petrado a nombre de © en conexion con cualquier organizacion conocida o no, asi como acios de cualquier agenie extranjero que estivisra
actuando en forma ssceeta o clandesting con cualquier propdsita. También se incluyen los aclos rasuitantes de o en Conaxitn con cualguier
socisn tomada por toda autorddad legaimente constituida en controlar, prevenir o suprimir cualguler acto de terrofismo, by Saboigjer  en-
tendiéndose &ésiz para los efectos de esta poliza comal cualquisr accion deliberada que dafe, cohstruya, destruya o entorpezoa, temporal o
permanentamente, el funcichamients de insiatacionss o de ssrviciss publices o privades, fundameniales para subsistencia de la comunidad o
para su defensa, con la finalidad de trastornar la vida scondmica del pais o afsctar su canacidad de defensa. C) Gass fortuito y fuarza mayor
entendidndose £sios térmings como toda aconiecimiento o SULESO que NO S& PLiGda Prever o que previsto no se pueda resistir.

72,- NULIDAD ¥ EXTINCION DE LA FIANZA.- LAAFIANZADORA quedara destigada de las obligaciones conraidas y se sulinguira la fianza
en los siguientes casos: a) lo estipulado en el articulo 2104 del Cédigo Civii; b) cuandn la chiigaszién principal se extinga; ¢) al omutir f avisg
& LA AFIANZADORA de las promogas o esparas concedidas al FIADO deniro de los cinco (5) dias hébiles siguienies.

8°,- MODIFICACIONES.- Toda prirroga, madificacién o adicién que sufia esta pdliza, por prirrogas, modificaciones o adiciones hechas a
la obligacién principal, debera hacerse constar mediante el documento correspondients, debidamenie firmado por el reprasentanie legal o
apcderada de la AFIANZADORA en el entendido de qus, sin esie requisito, LA AFIANZADORA no respondera por obligaciones derivadas,
ditecta o indirectaments, por prérrogss, modificaciones o adiciones hechas sin su consantimienta y aceptacion.

gs,- VIGENCIA Y CANCELACION.- Esta poliza de fianza eslara en vigor por el térming expresado en la caralula de la misma, por cuyd plazo
el FIADO ha pagado la prima correspondiente; en consscuensia cuaiquier ampiiacion de plazs soliciiada por el FIADO y aprobada por LA
AFIANZADORA madianie documantio escolo, causard una nueva prima. Esta poliza quedard cancelada al térming de la vigencia estipwlada
en la misma o de sus pesieriorss ampliaciones o prérrogas, si las hubigre, mismas que se haran constar madianie endoso emitido por LA
AFIANZADORA v que s adheriran a esta pdliza y en el cual se consignara ta nueva fecha de terminacicn de la vigencia de la fianza,

10%.- SUBROGACION.- LA AFIANZADORA subiogara ai BENEFICIARIC en todos les derechos y accionss que tuviers contra el FIABO si
hiciere algiin pago al BENEFICIARIO cen cargo a esta pdllza. en proporcion a tal page.

11°,-CONTROVERSIAS.- Cualquier evento de liligio o conireversia que pudiara surgir sntre el BENEFICIARIO y LA AFIANZADORA, respacts
a la interprstacidn y cumplimiento y, en su caso, ejecucion de la presente pbitza, serd sometida a la decisidn de los tribunales competentes de
la ciudad de Guatemala.

123.- ACEPTACION.- La aceptacién expresa o ticiia de la fianza por ol BENEFICIARIO, supone la aceptacién total y sin reserva de 1as
condiciones aqui estableridss. La aceplasion tacita de la misma se producird por cuaiguisr acto que tienda a reciamar a LA AFIANZADORA el
pago ioial o parcial de la chbiigasion por incumplimiento del FIADO. Esta Pdliza de fianza no es endusable y scio podrd ser reclamada por el
BENEFICIARIO, a cuyo favor fue expendida,

132 -PRESCRIPCION DE LOS DERECHOS DEL BENEFICIARIO.- Las acciones det BENEFICIARIO, en contra de LA AFIANZADORA, prescri-
biran en das afos, de conformidad con la ley.

“Articulo 673".- Conlratos mediants polizas. En las contratos cuye medio de prueba consisla en una poliza, factura, ordan, pedido o cualquier
otro documenio similar suscifto por una de las partes, st la olra encuantra que dicho documents no concuerda con su soliilud, deberd pedir
la rechificacién comrespondiente por eswiio, dentro de los quince dias que sigan a aquel en que lo recikid ¥ se consideran acepiadas las eslipu-
laniones de ésta si no se solicia la mencionada rechificscian. $i dentro de [os gulnce dias siguientes, el conifalante que expide el documanto
no dedara al que solisito la rectificacién, que no puede proceder a ésia, se entendera aseptada en sus términos la soicitud de este uitimo.."

Texio aprobado por la Superintendencia de Bancos en resolucién nimero 709-2004 de fecha 4 de agosio de 2004 y caratula aprebada en
reslucion namers 133-71 de fecha 19 de mayo de 1571,
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RESOLUCION GG-17-2021

Guatemala, 10 de mayo de 2021.

CONSIDERANDO

Que derivado del evento de cotizacion publica ndmero COT guion cero uno guion dos mil veinte guion
GUATEL (COT-01-2020-GUATEL), denominado “Arrendamiento de equipo de Telecomunicaciones para
oforgar servicio de internet y enlace de datos para los clientes de GUATEL”, con NtUmero de Dperacién
de Guatecompras (NOG) trece millones seiscientos sefenta y nueve mil seiscientos ochenta y seis
{(13679688), se suscribi6 el Contrato Administrativo namero DA cero cero dos guion dos mil veintiuno
(No. DA-002-2021), celebrado entre Empresa Guatemalteca de Telecomunicaciones -GUATEL- v la
entidad Sistemas Eficientes, Sociedad Andnima, para el Amendamiento de Equipo de
Telecomunicaciones para Otorgar Servicio de Internet y Enlace de Datos para los Cliente de GUATEL,
de fecha veintisiete (27) de abril de dos mil veintiuno (2021).

CONSIDERANDO

Que la Direccidn Administiativa de la Empresa Guatemalieca de Telecomunicaciones -GUATEL-,
medl_gnte el Oficio nmero DA guion trescientos treinta y cuatro guion dos mil veintiuno diagonal NESC
{DA- 334 -2021/NESC), de fecha siete (7) de mayo de dos mil veintiuno (2021), solicita a esta Gerencia
aprobacién del Contrato Administrativo referido, en virtud que el proveedor presento Ia fianza de
cumplimiento de contrato nimero ¢ dos guion siete millones dos mil seiscientos noventa y dos (C2-

7002692) extendida por la afianzadora G&T, Sociedad Anénima juntamente con su certificacion de

autenticidad.
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CONSDERANDO

Que de conformidad con lo que establece el Reglamento de la Ley de Contrataciones del Estado,
Acuerdo Gubernativo Ndmero 122-2016, en su articulo 42 establece que previo a la aprobacién del
contrato, se deberd constituir la garantia de cumplimiento correspondiente, por lo que, en el presente
caso, al haberse presentado la fianza respectiva, es necesario resolver lo que en derecho corresponde.

POR TANTO

Con fundamento en lo establecido en los articulos 48 de la Ley de Contrataciones del Estado, Decreto
Numero 57-92, del Congreso de la Repiblica de Guatemala y en el ejercicio de las facultades que le confiere
el Articulo 16 de la Ley Organica de la Empresa Guatemalteca de Telecomunicaciones -GUATEL-, Decreto
Namero 14-71, del Congreso de la Republica de Guatemala.

RESUELVE

PRIMEROQ: Aprobar el Contrato Administrativo némero DA cero cero dos guion dos mil veintiuno {No.
DA-002-2021), celebrado entre Empresa Guatemaiteca de Telecomunicaciones -GUATEL- y la entidad
Sistemas Eficientes, Sociedad Andnima, para el Arrendamiento de Equipo de Telecomunicaciones para
Otorgar Servicio de Internet y Enlace de Datos para los Cliente de GUATEL.

SEGUNDO: Trasladar ef expediente a la Direccién Administrativa de fa Empresa Guatemalteca de
Telecomunicaciones -GUATEL-, para los efectos correspondientes,

Consta de dos (2) folios
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