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Certificacion de Punto de Acta de
Aprobacion

REFERENCIA: CERTIFICACION DEL PUNTO QUINTO
ACTA 10-2024

El Infrascrito secretario de la Junta Directiva de la Empresa Guatemalteca de
Telecomunicaciones -GUATEL-

CERTIFICA:

Haber tenido a la vista el Libro de Actas de la Junta Directiva, en donde se encuentra
el Acta numero diez guion Dos mil veinticuatro (10-2024), correspondiente a la
Sesion Ordinaria namero diez guion Dos mil Veinticuatro (10-2024), Celebrada el
once (11) de junio de dos mil veinticuatro (2024), dentro de la cual, en el Punto
Cuarto, se acordd lo que en su parte resolutiva literalmente establece:

“Luego de conocer lo presentado en este punto, los miembros de Junta Directiva,
por unanimidad. ACUERDAN: I) Aprobar la Memoria de Labores dos mil veintitrés
(2023) de la Empresa Guatemalteca de Telecomunicaciones -GUATEL-, segtin lo
expuesto por la Unidad de Planificacion. Il) Instruir al sefior Gerente para que gire
las instrucciones que comespondan y se continue el proceso administrativo
correspondiente.”

Y para entregar a la Gerencia de Guatel, se extiende la presente Certificacion, en
una (1) hoja de papel membretado de -GUATEL- impresa Gnicamente en el anverso,
la cual, selio y firmo, en la ciudad de Guatemala, el once (11) de junio de dos mil
veinticuatro (2024).

JUNTA
DIRECTIVA

C.c. Archivo
52 Avenida 8-50 Zona ¢ E 7 E
Departamento de Guatemala G"
PBX (502) 1575 'Fn .
www.guatel.gob.gt =i




Mensaje del Gerente de la Empresa
Guatemalteca de Telecomunicaciones

-GUATEL-

Como Gerente de la Empresa Guatemalteca de
Telecomunicaciones -GUATEL-, tengo el agrado de
presentar ante ustedes la Memoria de Labores, reflejando
el trabajo realizado, el cumplimiento de metas y objetivos
al culminar el afio de gestion 2023. Esto representé el
cumplimiento de objetivos institucionales a través de
esfuerzos y compromisos exorbitantes, que permitieron
lograr un avance y transformacién de GUATEL dentro del
mercado de telecomunicaciones y frente al requerimiento
de servicios innovadores solicitados por las instituciones.

Junto con las autoridades administrativas se desarrollaron
cambios destinados a transformar la Institucion con la
implementacién de nuevos servicios a la cartera con la
que inicialmente se contaba, logrando de esta manera,
disminuir la brecha digital que existe en el pais. GUATEL
se ha presentado como una institucién competitiva y de
adaptacion e innovacion agil, pues con la incorporacion
de servicios como: firma electrénica avanzada, servicio de
IP-PBX para todo el Estado, servicio de enlaces de
internet y datos por medio fibra éptica y microonda, entre
otros, ha permitido que se continue atendiendo a una de
las demandas mas latentes de la poblacién, en el marco
de nuestro mandato, que es el brindar servicio de
telecomunicaciones, adaptandonos a los cambios
tecnoldgicos plasmados en el Plan Nacional de Desarrollo
Kéatun Nuestra Guatemal a

El compromiso que se tiene dentro de la institucion, es la
implementacion de nuevos servicios y fortalecer los ya
existentes al Estado que a través de GUATEL se continue
cumpliendo con lo regulado en nuestra Constitucion
Politica de la Republica de Guatemala como deberes del
Estado, al trabajar de manera interinstitucional con

tecnoldgica e implementacién de mecanismos, realizando
una transformacion institucional, ofreciendo servicios de
manera efectiva, optimizando el uso de recursos y
fomentando un crecimiento institucional continuo.

Por lo que, GUATEL reitera el compromiso en seguir
trabajando por el cumplimiento de sus objetivos frente al
requerimiento y necesidades de los servicios, velando por
una correcta estructura organizativa que permita prestar
de manera efectiva los servicios que requieren las
instituciones  publicas, logrando un fortalecimiento
efectivo de sus capacidades para el cumplimiento de sus
funciones.

Utilizando todas las herramientas a través de los nuevos
alcances tecnoldgicos que surgen y que mantiene a
GUATEL a la vanguardia y al nivel de los paises
avanzados en tecnologia, pudiendo convertirnos en un
instrumento clave para el crecimiento tecnolégico y de
seguridad digital para todo el Estado, siendo conscientes
que el progreso tecnologico es la principal fuente de
crecimiento econémico para elevar la productividad y
facilitar la innovacion y desarrollo para cualquier pais.

En cumplimiento a lo establecido en nuestra Ley Orgéanica
se presenta la Memoria de Labores 2023, que contiene

2032 las actividades mas relevantes y principales gestiones.

Jorge Luis Alfonzo Pineda

Gerente Administracion 2@
Empresa Guatemalteca de Telecomunicacienes
GUATEL



Presentacion

La Empresa Guatemalteca de
Telecomunicaciones -GUATEL-, fue creada
mediante el Decreto Numero 14-71, Ley
Organica de la Empresa Guatemalteca de
Telecomunicaciones, del afio 1971, con
caracter de entidad estatal descentralizada
autbnoma, personalidad juridica, patrimonio
propio y plena capacidad para adquirir
derechos y contraer obligaciones, siendo la
institucion responsable de prestar todos los
servicios de telecomunicaciones, tanto
nacionales como internacionales. En
consecuencia, le corresponde aplicar la
politica de desarrollo, tarifas y operacion, que
determine su Junta directiva, acorde con las
disposiciones de esta misma ley.

En el afio 2023 la méxima autoridad, a través
de la Direccion Comercializacion impulso el
desarrollo tecnolégico a través de los
diferentes servicios de telecomunicaciones
prestados a las entidad del Estado, mediante
enlaces de internet, enlaces de datos, enlaces
fibra oscura, enlaces de microondas, minutos
de comunicacién por medio de IP,
arrendamiento de infraestructura y/o equipo
de telecomunicaciones, firma electrdnica
avanzada y espacios publicos con acceso
libre a internet por medio de conexion
inalambrica, a través de la firma de contratos
y/o convenios administrativos con nuestros
clientes, asimismo se impulsaron acciones a
través de proyectos tecnologicos
vanguardistas, para contribuir a la
modernizacién tecnoldgica, sistematizacion
del Estado en busca de alcanzar la visién
institucional

Los anteriores productos institucionales
contribuyeron a alcanzar los objetivos
institucionales y dar cumplimiento a los
Objetivos de Desarrollo Sostenible, Plan
Nacional de Desarrollo: K'atun Nuestra
Guatemala 2032, Metas Estratégicas de
Desarrollo, en consecuencia, a la Politica
General de Gobierno 2020-2024.

La Gerencia realiz6 gestiones ante el
Ministerio de Finanzas Publicas -MINFIN-,
para solicitar un espacio presupuestario con el
apoyo del Ministerio de Comunicaciones,
Infraestructura y Vivienda -CIV-, con el fin
fortalecer los nuevos proyectos tecnoldgicos
de la Instituciébn y asi generar ingresos a
través de los diferentes servicios que se
prestan a las instituciones del Estado.

Asimismo, se continu6 con la alianza
estratégica a través de  convenio
interinstitucional suscrito entre la Empresa
Guatemalteca de Telecomunicaciones
-GUATEL- y Wayfi, Sociedad An6nima, dando
continuidad al proyecto ConectaGuate, el cual
tiene como objetivo que la poblacién cuente
con acceso a internet gratuito en lugares
publicos, como lo son: mercados, parques,
plazas y calles principales.

La presente Memoria de Labores 2023,
describe las principales intervenciones
sustantivas y administrativas realizadas
durante el ejercicio fiscal, con énfasis en lograr
la coherencia entre las politicas, planes,
programas y presupuesto en funcién de
priorizar las intervenciones y los productos
estratégicos institucionales de GUATEL, en
cumplimiento con los mandatos contenidos en
la Ley Organica de la Empresa Guatemalteca
de Telecomunicaciones -GUATEL- y demas
normativas legales.



|. Marco Juridico y Politico
1.1 Marco Juridico

La Empresa Guatemalteca de
Telecomunicaciones -GUATEL-, fue
creada por el Decreto Numero 14-71
del Congreso de la Republica de
Guatemala, con fecha 13 de abril del
afio 1971, que contiene la Ley
Organica de la Empresa Guatemalteca
de Telecomunicaciones. Con el
propésito de prestar servicios de
telecomunicaciones nacionales e
internacionales, que requiri®6 una
regulacibn  congruente con  su
desarrollo.

La Empresa Guatemalteca de
Telecomunicaciones, cuyo nombre
abreviado es -GUATEL- fue creada
como entidad estatal descentralizada,
auténoma, con personalidad juridica,
patrimonio propio y plena capacidad
para adquirir derechos y contraer
obligaciones.

Siendo también, la responsable de
prestar todos los servicios de
telecomunicaciones Y, en
consecuencia, le corresponde aplicar
la politica de desarrollo, tarifas y
operacion, que determine la Junta

laborales entre la Empresa y sus
trabajadores, asimismo establece las
normas para la aplicacion de un
sistema de administracion de personal.

Ademas, cuenta con un Pacto
Colectivo de Condiciones de Trabajo,
suscrito en el afo 2002, con el
propésito de regular, armonizar y
desarrollar las relaciones y los
intereses mutuos de la Empresa y sus
trabajadores, y de esta manera obtener
mayor eficiencia en el trabajo, asi
como la seguridad y el bienestar de los
trabajadores.

1.2 Marco Politico

La Empresa Guatemalteca de
Telecomunicaciones -GUATEL-, en el
marco de las telecomunicaciones,
contribuye a la Politica Nacional de
Desarrollo K atun: Nuestra
Guatemala 2032, que establece las
directrices estratégicas para las
instituciones del Estado, publicas,
privadas y de la cooperacion
internacional y la Politica General de
Gobierno 2020-2024 iPGG-, que




2.1 Mision

Desarrollar e implementar servicios
de telecomunicaciones en todo el
pais, a toda persona juridica e
individual, con énfasis en las
instituciones del sector publico
gubernamental y en las entidades
auténomas, semiautbnomas y
descentralizadas, brindandoles todos
los servicios de telecomunicaciones
existentes, con calidad.

2.2 Vision

Para el afio 2032, ser la institucion
lider en la prestacion de servicios de
telecomunicaciones a las entidades
del Estado y modelo de Ila
administracion publica en
telecomunicaciones, reconocida a
nivel nacional e internacional;
propiciando una mejora de la
economia y calidad de vida a la
poblacién en general mediante la
implementacion y desarrollo de
servicios tradicionales e innovadores
en toda la Republica.

Il. Marco Estratégico Institucional

2.3 Valores

Honradez: Administrar de manera
transparente y de acuerdo con las
normas y leyes de los entes rectores
del gasto publico, los ingresos
provenientes por los servicios que
presta.

Eficiencia: Utilizar de la mejor
manera y aprovechar al maximo los
recursos disponibles en nuestra
empresa, en el proceso de prestacion
de los servicios de
telecomunicaciones hacia nuestros
usuarios.

Responsabilidad social: Llevar el
servicio a comunidades menos
favorecidas del pais, aplicando una
politica de subsidios.

Compromiso: Todo colaborador de
la empresa, esta entendido Yy
comprometido de la importancia de
entregar el maximo de sus
capacidades en la consecuciéon de
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Direccion de Comercilalizacit




1.
Telecomunicacione§SUATEL
3.1 Direccion de Comercializacion

Logros de la

Empresa

Guatemalteca

Responsable de planificar, programar, organizar y dirigir las operaciones de atencion de
demanda de los servicios de Telecomunicaciones, asi como los estudios técnicos de
Mercadeo de los diversos servicios que ofrece la Institucion.

Durante el afio de 2023, la Direccion de Comercializacion, en cumplimiento a sus funciones
obtuvo los siguientes logros:

Se brindd el servicio de Enlace de Internet de 65,537 MBPS y Datos 15,353 MBPS a las
diferentes instituciones del Estado:

Servicio de Enlace de Internet y Datos segln convenios suscritos en el gjercicio
fiscal 2023

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.

21.

Comisién Presidencial de Gobierno
Abierto y Electronico.

Comision Presidencial por la Paz y los
Derechos Humanos -COPADEH-.
Consejo Nacional de Areas Protegidas
-CONAP-.

Direccion General de Control de Armas y
Municiones -DIGECAM-.

Direccién General de Correos -DGCT-.
Direccion General de Desarrollo Cultural
y Fortalecimiento de las Culturas.
Direccion General De Educacion Fisica
-DIGEF-.

Direccion General de las Artes, del
Ministerio de Cultura de las Deportes.
Fondo de Tierras.

Hospital Escuintla COVID.

Hospital Quetzaltenango COVID.
Inspeccion General de Cooperativas
-INGECOP-.

Instituto de la Victima.

Instituto Guatemalteco de Migracion.
Instituto Guatemalteco de Seguridad
Social -IGSS-.

Ministerio de Agricultura Ganaderia y
Alimenticia MAGA-DICORER.

Ministerio de Agricultura Ganaderia y
Alimenticia MAGA-VIDER.

Ministerio de Agricultura Ganaderia y
Alimenticia MAGA-VISAN.

Ministerio de Ambiente y Recursos
Naturales -MARN-.

Ministerio de Comunicaciones,
Infraestructura y Vivienda -MICIVI-.
Ministerio de Cultura y Deportes.

22.
23.
24.

25.
26.

27.
28.

29.
30.

31.

32.

33.

34.

35.

36.

37.

38.

39.
40.

Ministerio de Desarrollo Social -MIDES-.
Ministerio de Gobernacion -MINGOB-.
Ministerio de Relaciones Exteriores
-MINEX-

Ministerio de Salud Central.

Ministerio de Trabajo y Prevision Social
-MINTRAB-.

Hospital Nacional de Villa Nueva.
Procuraduria General de la Nacién
-PGN-.

Registro General de la Propiedad.
Secretaria de Asuntos Administrativos y
Seguridad -SAAS-.

Secretaria de Bienestar Social de la
Presidencia de la Republica -
Subsecretaria de Proteccion y
Acogimiento a la Nifiez y Adolescencia-.
Secretaria de Bienestar Social de La
Presidencia de la Republica -SBS-.
Secretaria de Coordinacién Ejecutiva de
la Presidencia -SCEP-.

Direccion General De Radiodifusion y
Television Nacional -TGW-.

Unidad Ejecutora Temporal para la
Liquidacién de las Extintas SAA, SEPAZ
y COPREDEH.

Instituto Guatemalteco de Seguridad
Social de Jutiapa.

Consejo Nacional de Atencion al
Migrante de Guatemala -CONAMIGUA-.
Consejo Nacional para la Atencioén de las
Personas con Discapacidad -CONADI-.
Hospital Nacional de Chimaltenango.
Facultad de Ingenieria de la Universidad
de San Carlos De Guatemala (FIUSAC).

de
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Ventas de servicios de enlace de internet y datos 2023

SERVICIO DE ENLACE DE INTERNET Y DATOS
CONSUMO DE MBPS DURANTE EL ANO 2023
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Fuente de Informacion Sistema Integrado de Contabilidad del Ministerio de Finanzas Publicas.

Asimismo, GUATEL, a través de la Direccion de Comercializacion, brindd los siguientes
servicios durante el afo 2023.

1 Servicio de Enlaces de Fibra Oscura, al Instituto Guatemalteco de Seguridad Social,
-IGSS- del Departamento de Jutiapa, a través de 14 enlaces mensualmente, para hacer
un total de 168 enlaces anuales.

1 Servicio de Arrendamiento de Infraestructura y/o Equipo de Telecomunicaciones
con Corporacion T 'y de Comcel, con el objeto de soportar la estrategia de los servicios
gue presta la Empresa, con los sistemas de informaciébn mas agiles, para la
comunicacion con las instituciones.

1 Servicio de Minutos de Comunicacién de Telefonia IP a la Unidad Ejecutora
Temporal para la Liquidaciéon de las Extintas SAA, SEPAZ y COPREDEH, por 2,000
minutos IP mensuales y al Nuevo Hospital de Chimaltenango con 3,000 minutos
mensuales y a la Direccion General del Deporte y la Recreacion con 90,000 minutos
mensuales, para hacer un total de 123,000 minutos anuales.

1 En el mes de enero, se brind6 el servicio de Enlaces de Microonda, al Ministerio de
la Defensa Nacional, en el Destacamento Militar Pozo Xan ubicado en Petén por
25MBPS.



Servicio de Espacios Publicos con acceso libre ainternet por medio de Conexion
Inaldmbrica, de 500 MBPS, al Ministerio de Cultura y Deportes y como parte de las
alianzas se continué con el convenio de Wayfree, para dar seguimiento al programa de
ConectaGuate.

Servicios de almacenamiento en la nube y servidores virtuales entregado a entidades
del Estado, se prestaron 12 servicios de hosting a la Inspeccion General de
Cooperativas -INGECOP-.

Contintio dando el servicio de Emision de Firma Electronica Avanzada para las
Instituciones Publicas, comercializando 207 certificados de Firma Electrénica,
distribuidos de la siguiente manera: 100 para el Ministerio de Desarrollo Social
-MIDES-, 58 para la Coordinadora Nacional para la Reduccion de Desastres
-CONRED- y 49 a nivel interno de la Empresa Guatemalteca de Telecomunicaciones
-GUATEL-.

Comercializacion de las firmas electrénicos con la Coordinadora
Nacional para la Reduccion de Desastres -CONRED-

Reunién con la Comisién Nacional de Energia Eléctrica en

relacion a firmas electrénicas

GUATEL impulsé la Firma Electronica en las entidades gubernamentales y municipalidades
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3.2Direccion Técnica

Responsable de establecer los lineamientos tecnoldgicos, procesar sistemas, brindar
soporte técnico informético, gestionar las redes y dar soporte a los servicios instalados a
los clientes de la institucion. Realiza propuestas sobre proyectos para la expansion de los
servicios tecnoldgicos que presta GUATEL, asi como el mantenimiento a la tecnologia
existente.

Durante el afio de 2023, la Direccion Técnica, en cumplimiento a sus funciones obtuvo los
siguientes logros los cuales se detallan por &rea:

3.2.1Network Operations Center (NOC)

Responsable de monitorear constantemente los enlaces de los clientes y atender
emergencias, consultas, solicitudes de configuracion, seguimiento de casos, analisis de
nuevas solicitudes y traslado a las areas correspondientes las incidencias que puedan
presentarse, desviando cargas de trafico segun la conveniencia de los clientes y sus
necesidades.

El NOC es un elemento clave para las funciones de muchas instituciones del Estado de
Guatemala, por lo tanto, se encuentra disponible las 24 horas del dia, 7 dias a la semana,
los 365 dias del afio para la atencion de las entidades del Estado, con el fin de monitorear
por tiempo completo salvaguardando la prestacion de los servicios a nivel nacional.

Cuenta con un sistema de tickets para dar seguimiento a los casos que reportan. Este
sistema ayuda a tener monitoreo constante de los casos, ademas poder consultar en
cualguier momento la informacién que se ha intercambiado con los clientes y GUATEL. Con
dicho sistema logramos tener un respaldo de informacion de la incidencia, seguimiento,
solucién brindada y ademas poder generar reportes segun las solicitudes de nuestros
clientes.

Durante este afio, se generaron 1,102 tickets que incluyen solicitudes administrativas,
monitoreo, gestion y solucion de incidencias de la mayoria de los clientes.
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Gréfico2

Resumen actividad NOC i enero a diciembre de 2023

NUMERO DE CASOS ATENDIDOS POR MES 2023

Fuente: Reporteria mensual 2023 - NOC GUATEL

Ubicacioén de clientes a nivel nacional

La cobertura de servicio del NOC de GUATEL es a lo largo y ancho de la Republica de
Guatemala, tal y como se muestra en el siguiente mapa:

Fuente: Base de datos NOC-GUATEL
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Tablal
Comparativo de atencion al cliente 2021, 2022 y 2023

COMPARATIVO ATENCION AL CLIENTE 202

ANO TICKETS ATENDIDOS INCREMENTQ

2021 1783 N/A
2022 4. 2007 i 13%0
2023w 1010  -50%0

Nuevos proyectasMonitoreo enlaces internet y datos

En conjunto con el area de Desarrollo de GUATEL, se puso en marcha de forma paralela
la implementacion y pruebas del nuevo sistema de monitoreo. La nueva plataforma se utilizo
para esta implementacion es Zabbix.

EI NOC de GUATEL se encargé de brindar apoyo monitoreando los enlaces de internet que
se han cargado en esta plataforma, confirmando asi que es una herramienta funcional y
que cumple con las necesidades del dia a dia tanto del NOC de GUATEL como de nuestros
clientes.

Las validaciones realizadas son:

Alarmas confirmadas en ambos monitoreos Zabbix y PRTG.

Respuesta correcta de Zabbix para identificar la falla.

Grafica responde de acuerdo con las alarmas y falla del enlace.

Identificacién de graficas de cada uno de los enlaces para su correcto reporte.
Identificacién de los enlaces en mapa interactivo de la Republica de Guatemala para
identificacion de estatus global de los servicios.

Notificacion de estatus sobre alarmas de los enlaces.

Consulta externa del monitoreo por medio del dominio
http://monitoreo.guatel.gob.gt/zabbix/

agrwhPE

No

A—
P4 QRGN ENLACES INTERNET - POR CLIENTE C BB

PO ALARMA AUARMASENENLACESNTERNET  GTMHORALOG AL

@

INTERNET ENLAGES CORREOS

Fuente: Sistema Zabbix 2023 - NOC GUATEL
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3.2.2Interconexion

Durante el 2023 Interconexién estuvo a cargo de velar por la coordinacion e implementacion
de nuevos servicios, incluyendo altas, bajas y modificaciones de los diferentes enlaces de
internet, datos y fibra oscura de los diferentes clientes. Adicionalmente se encarg6 del
seguimiento del consumo de datos de MBPS, la intermediacién técnica-comercial entre la
Empresa Guatemalteca de Telecomunicaciones -GUATEL- y los diferentes proveedores de
servicios. Asimismo, elaboré los reportes ante la Superintendencia de Telecomunicaciones
-SIT-.

3.2.3Informatica

Responsable de que la red informatica de ordenadores funcione correctamente, y todos los
sistemas respondan en su debido tiempo y forma. En el afio 2023, realizé las siguientes
acciones:

Emision de certificados de Firma Electronica Avanzada

Derivado a que la Empresa Guatemalteca de Telecomunicaciones -GUATEL-, es el centro
de emision de Certificados de Firma Electronica Avanzada para venta a Entidades del
Estado, Informatica apoyo en:

1 Del 2 de enero al 31 de enero 2023, emiti6 Firmas Electronicas Perteneciente y
Ciudadano, a nivel interno para los trabajadores 011 i Per s on al Pyeet
personal contratado bajo los renglones presupuestarios 022 "Personal por Contrato”
y 029 "Otras Remuneraciones de Personal Temporal", de la Empresa Guatemalteca
de Telecomunicaciones -GUATEL-.

1 Del 10 de febrero al 15 de mayo de 2023 emiti6 las Firmas Electronicas
Pertenecientes para el Ministerio de Desarrollo Social -MIDES-.

1 Del 2 de agosto al 7 de diciembre de 2023, se emitieron las Firmas Electronicas
Pertenecientes para la Coordinadora Nacional para la Reduccion de Desastres de
origen natural o provocado -CONRED-.

1 En septiembre de 2023 se renovo licencia para continuar siendo el Centro de
Emision de Certificados de Firma Electronica Avanzada.

Emision de Firmas Electronicas para el Ministerio de Desarrollo
Social -MIDES-
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Upgrade a equipo de informatica de la Empresa Guatemalteca de
TelecomunicacioneSUATEL

Del (01 al 24 de abril - 2da. Fase) y (01 al 16 de junio T 3ra. Fase) se realizaron cambios

de disco duro a discos de estados solido a los equipos de cédmputo de la Empresa

Guatemalteca de Telecomunicaciones -GUATEL-. Se alcanzé el upgrade al 60% de los
equipos de la Empresa.

Gréfico 3

QUIPOS FALTANTES

EQUIPOS
INSTALADOS CON SSD

Fuente: Elaboracion propia informéatica 2023

Mantenimiento preventivo a equipos de computo de la Empresa Guatemalteca
de TelecomunicacioneSUATEL

Durante el afio 2023, se realizé el mantenimiento preventivo a los equipos de computo con
la finalidad de lograr el éptimo funcionamiento de los componentes y periféricos en cada
sistema.

Renovacion de Antivirus

Del 19 al 26 de julio 2023 se realiz6 la renovacion de la plataforma de antivirus, la principal
funcion es detectar y el eliminar malware (Software Malicioso).

Inventariode equipo de coOmputo

Del 15 al 30 de octubre de 2023, se actualiz6 el inventario de los equipos de computo de la
Institucion, la ventaja principal es saber quién tiene a su cargo el equipo y donde se
encuentra ubicado cada dispositivo.

Un inventario de equipos de cémputo es Util y necesario para hacer una planificacion para
mantenimiento y actualizaciones de estos, ya que al tener el dato de cuantos equipos hay
en existencia y cual es el estado de estos, se puede planificar de una mejor forma como y
cuando realizar las actualizaciones, de esta manera evitar problemas inesperados que
podrian interrumpir el flujo de trabajo de los usuarios.

Licenciamientos

1 Agosto renovacién de licenciamiento de Lacnic, su funcion es administrar los
recursos numéricos de Internet (IPv4 IPv6) de América Latina y el Caribe.
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1 Septiembre renovacion de licenciamiento de Office 365 a través de la plataforma de
gestiébn Tenant donde se administra y configura aplicaciones, servicios, datos,
dispositivos y usuarios en los servicios de Microsoft 365.

1 Octubre renovacién de licenciamiento de Fortinet, son dispositivos de seguridad que
permiten la creacién de redes seguras y proporcionan una proteccion amplia,
integrada y automatizada contra amenazas emergentes y sofisticadas.

9 Diciembre renovacion de licenciamiento de Cloudflare, es un redireccionador que
provee que la entrega de contenido sea rapida y mas segura, y protege de ataques
internos al enmascarar el IP.

1 Diciembre renovacion de licenciamiento de PRTG, herramienta de monitoreo de
redes fundamental para asegurar el funcionamiento de los sistemas informéticos y
para evitar fallos en la red, facilitacion de informacion detallada sobre el uso de la
banda ancha.

3.2.4Desarrollo

Encargada de la implementacion de nuevos sistemas que ayuden a agilizar el trabajo de
cada una de las areas.

Desde el 18 de octubre hasta el 27 de noviembre del afio 2023, se llevé a cabo la
implementacion exitosa del sistema de monitoreo Zabbix en el entorno de produccion. A
continuacion, se detallan las actividades realizadas:

1. Instalacion del Sistema Operativo Linux
2. Configuracién de Zabbix y Bibliotecas
3. Instalacién Secundaria para Base de Datos

La fase de implementacién de Zabbix comenz6 como prueba el 18 de octubre y llego a la
entrada en produccion el 27 de noviembre. Durante este proceso, se realizaron las
siguientes actividades:

Pruebas con Equipos de Clientes por Protocolo SNMP

Pruebas de Monitoreo con Agente de Zabbix para Servidores Internos
Creacion de Graficas de Trafico WAN

Alertas de Caida de Conexion

Monitoreo de la Pagina Web de Guatel

= =4 -8 -8 -9

CORREDS - Chimaltenango 5 Mbgs: Interface etherl: Network traffic

w|l"q.

last
Intesface ether L Bils recived [awg] 137352 Kbps
Interface etherl: Bits [2y BIBTA Kps 32376 Kby
11 Qutbaund s

:Ill-

rl: Inbound pad 1 ] o
I Intarface echerl: Dutbound packens ca-cec la c L] il
B Interface etherl: Inbaund packets discardac [ a

Fuente: Zabbix i Desarrollo 2023.
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Migracion de VirtualBox a Proxmox y Configuracién de Maquinas Virtuales

Se detallan las acciones llevadas a cabo, como la instalacion de Proxmox, la creacion de
manuales para distintos procedimientos, y la configuracion de maquinas virtuales para el
entorno de desarrollo. Se procedié con la migracién de la plataforma de virtualizacion,
sustituyendo VirtualBox por Proxmox. Se consideraron las necesidades especificas del
entorno de desarrollo, garantizando una transicion sin interrupciones en las operaciones.
Asi mismo se llevé a cabo la instalacién de Proxmox, asegurando la compatibilidad con el
hardware existente y configurando los parametros necesarios para un rendimiento 6ptimo.
Se realizaron pruebas de funcionalidad y estabilidad para validar la instalacion.

Creacion de Manuales

Se elaboraron manuales detallados para los siguientes procedimientos: 1) Instalacién de
Proxmox; 2) Aumento de Tamafio de Disco en Virtualizador y Maquina Virtual; y 3)
Instalacion e Inicializacion de Disco Nuevo en Servidor Proxmox.

Configuracién de Maquinas Virtuales

Dentro de Proxmox, se crearon las siguientes maquinas virtuales para el entorno de
desarrollo:

i Fedora con PostgreSQL: Configuracion de una maquina virtual dedicada para la
base de datos PostgreSQL.

91 Debian con LDAP: Implementacién de una maquina virtual con Debian configurada
como servidor LDAP, asegurando la gestidn centralizada de identidades.

1 Ubuntu con Apache: Despliegue de una maquina virtual con Ubuntu y servidor
Apache para entornos web.

1 Ubuntu con GitLab 16: Configuracibn de una maquina virtual con GitLab 16,
proporcionando un entorno colaborativo para el desarrollo de cédigo.

1 Ubuntu con PostgreSQL: Creacion de una maquina virtual adicional con Ubuntu y
PostgreSQL, ampliando las capacidades de gestion de bases de datos.

Aplicativo para colaboradores

Se desarrollé un aplicativo destinado a los colaboradores, con el objetivo de facilitar el
registro y gestion de informacién relevante para el area de Recursos Humanos. Este
aplicativo ofrece un portal interactivo donde los usuarios pueden ingresar datos completos
relacionados con su perfil profesional y personal.

Pasos para la Implementacion:

Registro de Usuario

Menu Colaboradores/Hoja de Vida

Creacion del Curriculum Vitae (CV) de manera intuitiva.
Menu Colaboradores/Informacion Adicional

E N
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Aplicativo para Recursos Humanos

El aplicativo que se desarrollé para la Division de Recursos Humanos ofrece una solucion
integral para la gestion eficiente de informacion y procesos relacionados con el personal de
una organizacién, con menus claramente definidos, el aplicativo aborda aspectos cruciales
como configuracion, registros, colaboradores, requisitos y tipos de gestion.

1 Configuracion: En el mend de configuracién, los administradores pueden
personalizar roles, configurar menus y gestionar usuarios desde el backend. Esto
garantiza una adaptabilidad total a las necesidades especificas de la organizacion.

1 Registros: En el menu de registros, se visualizan los registros de colaboradores que
desean acceder a la plataforma. Los administradores pueden revisar la informacion
proporcionada, incluyendo DPI, y aprobar o rechazar el registro, gestionando
eficazmente la entrada de nuevos colaboradores al sistema.

3.25Ingenieria

En el area de Ingenieria, durante el 2023 se realizaron diversas gestiones realizadas a partir
del traslado de casos por parte del NOC y gestiones solicitadas directamente por parte del
Director Técnico de la Empresa Guatemalteca de Telecomunicaciones -GUATEL-.

Las actividades realizadas fueron:

1. Supervision, seguimiento, pruebas en cableado estructurado y revision de
instalacion de gabinetes instalados por personal de planta externa.
2. Se ejecutd con el equipo de Ingenieria la instalacion de firewall, switches y ODF.
3. Creacion de diagrama de red, segmentacién de red y respuesta a solicitudes
especificas relacionadas a configuracion de red.
Todo lo anterior ejecutado en el nuevo Hospital de Chimaltenango en el primer trimestre del
afo 2023, fue un proyecto de suma importancia ya que la implementacion de este fue desde
su inicio hasta la estructuracion final del servicio incluyendo el sistema de telefonia e
internet.

Proyecto de cableado estructurada IP, PBXy Zona WiFi en el Hospital Nuevo Chimaltenango
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Adicionalmente se realizaron visitas técnicas a diversos clientes para apoyar en la
configuracién de sus redes internas, cambio de equipos, supervision de instalaciones por
parte de planta externa, configuracion de equipos, visitas técnicas para la configuraciéon de
redes de los nuevos clientes y solucién de fallas de acuerdo con las solicitudes realizadas
directamente por los clientes y por parte del NOC de GUATEL.

Algunos de los clientes que se atendieron durante el 2023 son:

l

= =

=a =4 -8 -8 -8 -8 -9

Comisioén encargada de los procesos de liquidacién de SAAT SEPAZT COPREDEH
- Unidad ejecutora temporal para la liquidacion de las extintas -SAA T SEPAZ i
COPREDEH.

Nuevo Hospital de Chimaltenango.

Escuelas pertenecientes a la Direccion General de Educacién Fisica -DIGEFI ENEF
a nivel nacional.

Hospital de Villa Nueva.

Ministerio de Agricultura y Ganaderia MAGA-DICORER.

Ministerio de Salud Publica y Asistencia Social.

Inspeccién General de Cooperativas -INGECOP-.

Centros recreativos T Erick Barrondo, Pescadito Ruiz, Roosevelt.

Direccién General de Control de Armas y Municiones -DIGECAM-.

Registro General de la Propiedad.

Se logré culminar con éxito todas las actividades asignadas durante el afio 2023,
garantizando la entera satisfaccién de los clientes brindandoles el soporte necesario para
asegurar el correcto funcionamiento de sus redes y sobre todo de su servicio en general.

Hospital de Chimaltenango

Registro General de la Propiedad

Ministerio de Salud Publica y Asistencia Social
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3.2.6Planta Externa

Encargada de realizar y darle seguimiento a las instalaciones de servicios que se realizan
en las diferentes sedes de los clientes. Algunas de las funciones realizadas por Planta
Externa durante el 2023 son las siguientes: 1) Ejecutar las instalaciones de redes LAN e
Inalambricas. 2) Realizar las evaluaciones para llevar a cabo un proyecto. 3) Realizar el
montaje y desmontaje de postes. 4) Elaboracidén de planos. 5) Instalaciones eléctricas y 6)
Dar seguimiento a las instalaciones realizados por proveedores.

Cableado Estructurado

Cableado estructurado en el nuevo Hospital de Chimaltenango, se realiz6 la instalacion de
240 puntos de red, la instalacion de 20 Access point, se instalaron 4 gabinetes aéreos y 2
de piso, se realiz6 el montaje de equipos como switch, ups, pdu, odf, cajas terminales, patch
panel y fuentes de poder todo esto instalado dentro de los gabinetes. Se realizé el
etiquetado de cada punto de red instalado con el ID correspondiente, se realiz6 una red de
fibra Optica que intercomunica el data center con cada gabinete donde se realizaron las
respectivas fusiones en ambos extremaos y en puntos intermedios.

Antigua Red Metropolitana de GUATEL

Se realizaron recorridos para recopilar informacién de campo en donde se tomaron
fotografias de postes, numero y coordenadas. Los datos fueron tomados de
aproximadamente 400 postes, dichos datos se fueron recopilando en las diferentes zonas
de la Ciudad de Guatemala.

Desmontaje de Postes

Se realiz6 el desmontaje de postes pertenecientes a la antigua red de GUATEL, gran parte
de estos fueron en el area de zona 7, 13y 17.

Trabajos retiro de postes zona 13. Trabajos retiro de postes zona 17.
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Elaboracion de Planos y Evaluacion de Proyectos
Se llevo a cabo la elaboracidon de distintos planos durante todo el afio siendo los siguientes:

1 Plano de antigua red metropolitana de GUATEL.

1 Plano de proyecto para sensores en zona 9.

1 Planos de instalacién de postes para proyecto de cAmaras.

1 Plano de Hospital San Juan de Dios.

1 Plano de Escuela ubicada en Santa Cruz Mulua Retalhuleu.

1 Plano del Nuevo Hospital de Chimaltenango.

I Plano de Teatro Nacional Miguel Angel Asturias.

1 Plano de proyecto de camaras en bodegas de Comision Nacional de Energia.
| e zona 21 Parque Pescadito Ruiz.

Plano d

Fuente: Elaboracion propia planta externa - GUATEL

Trabajos Adicionales

71 Instalacién de Access point en centro recreativo Parque Pescadito Ruiz.

1 Cambios de Access point en Escuelas de Educacion Fisica a nivel departamental.

1 Cambio de fibra para el Instituto Guatemalteco de Seguridad Social -IGSS- a nivel
metropolitano.

1 Visitas a torres de GUATEL en la Ciudad de Guatemala para supervision y
mantenimiento.

Instituto Guatemalteco de Seguridad Social -IGSS- Centro recreativo Pescadito Ruiz
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En los Campos del Roosevelth, se realizé la instalacién del nuevo equipo, colocandolo en
un gabinete aéreo con sus respectivos tornillos, conectando un nuevo SFP para la conexion
del patch cord de fibra 6ptica. Asimismo, se instalaron 2 power injector para las 2 antenas
de wifi que se encuentran en las canchas de futbol, se realizaron las pruebas de
conectividad quedando el servicio trabajando a un 100%.

LY

Stane ervees 2k
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En el Parque Pescadito Ruiz zona 21, se realiz0 visita técnica para supervisar avance del
proyecto. Se realizaron los siguientes trabajos: 1) Se superviso la infraestructura de fibra 'y
montaje de equipo en primer gabinete ubicado en area de juegos infantiles a cargo de la
Empresa Broadcom Group, S.A. 2) Se instal6é el segundo gabinete ubicado en salon de
danza a cargo de Infranet, S. A. y el tercer gabinete ubicado en canchas deportivas. 3) Se
instal6 cable (UTP CATEGORIA 6), aproximadamente 750 Mts, para instalacion de 21
Access point distribuidos en todo el parque.
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Se procedi6 a realizar pruebas del servicio del Instituto Guatemalteco de Seguridad Social
-IGSS- de la zona 2 al -IGSS- de la zona 6, se confirmé con equipo de medicién (OTDR),
para tener referencia del enlace o proyecto.

Se realiz6 visita al Instituto Guatemalteco de Seguridad Social -IGSS-, de la zona 13, en las
instalaciones de la data center, donde se realiz6 las fusiones necesarias las cuales
quedaron instalados en una caja terminal de fibra. Se instal6 un patch cord el cual llega al
SFP previamente instalado en el switch. Se realizaron pruebas para simular el servicio de
un punto a otro.
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En el CAMIP de la zona 12, del Instituto Guatemalteco de Seguridad Social -IGSS-, se
realizé el seguimiento para verificar el traslado de cableado de fibra, servicio de internet y
el gabinete central de la salida de emergencia de donde salen y entran las conexiones de
fibra. Ademas, se efectud el recorrido a varias areas, donde pasaba la fibra, revisando el
area de Planta telefénica, donde sale y entra el cable de fibra que recorre toda la calle del

parqueo.

|
| CRMIP ZONA12

Se realiz6 visita técnica a la sede del Instituto Guatemalteco de Seguridad Social
-IGSS-, de consulta externa de la zona 9, para realizar la fusién de los hilos de fibra 6ptica
que se requieran para un buen servicio en el cual quedo instalado un SFP, uno que recibe
y el otro que envia. Asimismo, se realizaron pruebas necesarias para poder brindar un buen

servicio.
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Se dio seguimiento de la ruta que alimenta al Hospital de infectologia de la Verbena viniendo
del Hospital General de Accidentes "Ceibal" zona 4 de Mixco con una distancia de 6.869
km, se realizaron pruebas a través del equipo OTDR como referencia gréfica y su perdida
promedio 0.876 dB/km. Contando una redundancia para el -IGSS- de enfermedades zona
9, ambos enlaces quedaron con éxito pudiendo tener una buena sefial en cuanto al tiempo
de espera, esto se logro con las pruebas y mediciones que se llevaron en el sitio.

RBENA

Se realizé la visita al Instituto Guatemalteco de Seguridad Social -IGSS- de la zona 11, para
el cambio de proveedor, donde se realizé el traslado de los equipos, fusion de los hilos
necesarios para poder brindar el enlace, de manera similar a las otras sedes, se utilizé 1
SFP en cada extremo uno que recibe y otro que envia. Se efectuaron las pruebas
necesarias donde se corrobor6 que este nuevo enlace se encontrara funcionando de
excelente manera.
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Se dio seguimiento de la ruta que alimenta al Centro de Atencién Medica Integral para
Pensionados CAMIP viniendo de Oficinas Centrales, del Instituto Guatemalteco de
Seguridad Social -IGSS- de la zona 1, con una distancia 5.913 km. Asimismo se realizaron
pruebas a través del equipo OTDR contando como referencia gréfica y su perdida promedio
0.851 dB/km, con una redundancia para Hospital Modular zona 11.

En el Registro General de la Propiedad, se llevé a cabo el andlisis para instalacion de un
nuevo circuito cerrado de camaras IP, en las distintas oficinas del edificio, derivado a ello
fueron solicitadas 87 camaras las cuales cubrian los cambios de las antiguas camaras
analogas y la instalacion de nuevas camaras solicitadas en puntos estratégicos por el Jefe
de Seguridad.
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